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Viertes Spiel, dritter Sieg

Einzelpreis 1,60 €

Wie die NSA die
Demokratie zerstort

Die deutschen Handballer haben un-
geschlagen das Achtelfinale bei der
WM in Katar erreicht. Gegen Argen-
tinien bot der Nachriicker kdmpfe-

risch eine Glanzleistung. > Sport ; : - : . : - Ein Insider, der selbst Spihprogramme
; : : : entwickelte, warnt: Der US-Geheimdienst ist zu
mudchtig geworden und ,,schlimmer als die Stasi“. — Politik S. 18

Mieter diirfen im Stehen pinkeln
Ein Mieter muss nicht fiir Schaden am
Badezimmerboden durch Urinsprit-
zer beim Stehendpinkeln haften. Dies
entschied das Amtsgericht Diissel-
dorf. > Aus aller Welt S. 15

e ikl o Wiaes Draghi lisst die Borse jubeln  Bankiiberfall mit

In vielen deutschen Waldern sind Bombenattrappe

Wildkatzen wieder heimisch. Genaue
Kita musste evakuiert werden

Foto: dpa/RNZ-Repro

Infos dazu liefert eine einzigartige EZB-Chef will mit iiber einer Billion Euro die Deflation bekimpfen — Eine Zahl mit zwolf Nullen
Gendatenbank. > Aus aller Welt S. 15 ‘ :

Von Michael Rebmann und Andreas Herholz Prozent zuriickfithren. Der Ankauf In Deutschland provozierte HioeAne
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»Die NSA handelt wie ein
totalitirer Staat™

POLITIK
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Der friihere Geheimdienst-Insider William Binney rechnet mit den US-Praktiken seit 2001 ab — und warnt: Edward Snowden wiire in Deutschland nicht sicher

Von Daniel Brauer

Heidelberg. Wenn es nach William Bin-
ney geht, gehorten alle vor Gericht, die
seit Herbst 2001 an US-Geheimdienst-
gesetzen mitgewirkt haben —bis hoch zum
Justizminister und ins Weile Haus. Ein
Blatt vor den Mund nimmt Binney, der
einst selbst in fithrender Position bei der
NSA arbeitete, nicht mehr. Auf Einla-
dung der AG Netzpolitik, einem Netz-
werk von Heidelberger Nachwuchswis-
senschaftlern, sprach er diese Woche im
Rahmen der Ringvorlesung ,,Wer regiert
das Internet?“. So grof war der An-
drang, dass die Veranstaltung kurzfris-
tig in einen groBeren Horsaal umzog.

Die Zuhorer erlebten einen Par-
forceritt durch die Methoden der NSA,
ihre Fehler, ihre weiteren Vorhaben —und
bekamen eine diistere Vision der USA

-Binney bei seinem Besuch an der Uni Hei-
delberg am Mittwochabend. Foto: Hentschel

prasentiert: Seit 9/11 verletze die NSA
permanent die Grundrechte. Uber Jahre
durften Daten zulasten von Angeklagten
verwendet, aber nicht angefochten wer-
den. Die fiihrenden Figuren in Wa-
shington, auch der Demokraten, behin-
dern eine echte Aufkldrung, weil es sie
selbst belasten wiirde. ,,So zerstért man
die Demokratie, und genau das geschieht
hier“, klagt Binney. Die RNZ trafihn vor-
ab zum Gespréich.

¢

US-Vizepriasident) Dick Cheney und ei-
nige Fihrungspersonen der Geheim-
dienste hatten es schon friiher versucht.

> Also keine blo3e Reaktion auf 9/117
Nein. Der Chef einer Telefonfirma hat vor
Gericht ausgesagt, dass er schon im Feb-
ruar 2001 von der NSA aufgefordert wur-
de, die Daten all seiner Kunden heraus-
zugeben. 9/11 war nur der Hebel, um es
durchzusetzen. -

Richard Nixon wurde fiir dieselben
Sachen angeklagt. Er hat Programme bei
CIA, FBI und NSA eingerichtet, die im
Prinzip dasselbe getan haben: US-Biir-
ger auf einer Art Feindesliste beobach-
ten, Leute, die mit der Regierung nicht
einverstanden waren oder mit dem Vi-
etnamkrieg. Leute wie Martin Luther
King und John Lennon standen auf die-
ser Liste. Und diese Programme funkti-
onierten ganz ahnlich wie heute Stellar
Wind bei der NSA oder anderes bei CIA
und FBI. Nach Nixon gab es die Church-
Senatskommission, die die FISA-Geset-

ze (zur Geheimdienstkontrolle; Anm.

d.Red.) entwarf. Fiir einige Zeit horte die
Bespitzelung im Inland auf. Gut, zu-
mindest soweit wir daswissen... Undnach
9/11 ging es wieder los.

> Ist die Lage unter Obama besser oder
schlechtergeworden? Oderhabensich die
Dienste so sehr verselbststindigt, dass
die Regierung keine Rolle mehr spielt?
Sie macht keinen Unterschied. Die NSA
hat so viel Einfluss. Ungeféhr 70 Prozent
der téglichen Geheimdienstbriefings fiir
denPrisidenten kommtvon der NSA. Und
bei den anderen Ressorts der Regierung
ist es genau so. Das heif3t, die NSA hat ei-
nen eher groBen Einfluss auf politische
Entscheidungen. Zu viel, wie ich finde.
Sie beeinflussen die Regierungsent-
scheidungen stérker als je zuvor.

> Der Datenhunger ist auch nicht kleiner
geworden? '

passieren Dinge wie in Paris oder Boston
oder Fort Hood. Es sind einfach zu viele
Daten, um noch durchzublicken.

> Dadurch werden die Dienste also we-
niger verlisslich?

Ja, es macht uns alle verwundbarer. Ich
nenne so etwas ,,data bulk failures* — Da-
tenmengenversagen. Es liegt nicht da-
ran, dass es ein Problem wire, die Nadel
zu finden, sondern daran, dass du den
Heuhaufen zu grofl gemacht hast.

> Wieso machen sie dann damit weiter?

Das Programm, das ich entworfen hatte,
war zu billig. Es hatte Probleme gelost —
und damit hitten sie nicht das ganze Geld
gekriegt. Dumusst die Gebaude bauen und
die Einrichtung kaufen, die Analytiker an-
stellen, die Dienstleister — fiir die sich iib-
rigens hiibsche Moglichkeiten der In-
dustriespionage auftun. Das ist ein Auf-
bauprozess fiir ein Geheimdienst-Empire!

> Fiihlen Sie sich sicher in den USA, seit

Sie so offen iiber die NSA sprechen?
Natiirlich. Zum Teil gerade, weil ich 6f-
fentlich dartiber rede. Das erhoht die Si-
cherheit. Zumindest wissen die Leute, dass
es mich gibt und dass ich dartiber rede.

> Was sollte denn Edward Snowden Ih-
rer Meinung nach tun?
Er muss bleiben, wo er ist.

> InMoskau?
Zuriickkommen kann er nicht.

> Wiesonicht?

Er wird keinen fairen Prozess bekom-
men. Sie werfen ihm vor, mit einer frem-
den Regierung zusammenzuarbeiten.
Weil er in Moskau ist! Und erist dort, weil
sie seinen Reisepass annulliert haben. Er
kann nirgendwo hin. Er wollte ja nach
Stidamerika. Jetzt, da er gestrandet ist,
heif}t es: ,,Jetzt konnen wir ja sehen, dass
er fiir die Russen arbeitet, und jetzt kén-



durften Daten zulasten von Angeklagten
verwendet, aber nicht angefochten wer-
den. Die fithrenden Figuren in Wa-
shington, auch der Demokraten, behin-
dern eine echte Aufklarung, weil es sie
selbst belasten wiirde. ,,So zerstort man
die Demokratie, und genau das geschieht
hier“, klagt Binney. Die RNZ trafihn vor-
ab zum Gespréch.

> Wovor hitten Sie mehr Angst: vor der
ostdeutschen Stasi der 1980er Jahre
oder der heutigen NSA?

Keine Frage, vor der NSA von heute.

> Sosicher?
Aber ja. Das ist die groBte Bedrohung fiir
unsere Demokratie seit dem Biirgerkrieg.

> Wasbesorgt Sie so sehr?

Die Tatsache, dass sie Informationen tiber
jedes Individuum auf der Welt sammeln.
Aus US-Sicht ist das eine Verletzung un-
serer verfassungsmiBigen Grundrechte.
Sie ziehen prinzipiell Daten {iber jeden,
den sie irgendwie kriegen kénnen. Das
gibt ihnen eine Materialsammlung, mit
der sie jeden Menschen erpressen koén-
nen. Oder sie konnen gefilschte Daten
einschmuggeln — was sie auch tun. Es gibt
ihnen eine perfekte Grundlage, um die
Bevolkerung zu kontrollieren. Das ist im
Grunde das, was ein totalitirer Staat tut.

> Seit wannist das so?

Es begann mit ,Geschéiftsdaten, die sie
Anfang Oktober 2001 bekamen. Aber die
Pléne gab es schon frither. (Der damalige

bei den anderen Ressorts der Regierung
ist es genau so. Das heift, die NSA hat ei-
nen eher groBen Einfluss auf politische
Entscheidungen. Zu viel, wie ich finde.
Sie beeinflussen die Regierungsent-
scheidungen stirker als je zuvor.

> Der Datenhunger ist auch nicht kleiner
geworden?
Nein. Es wird sogar immer schlimmer.

> Als Sie zuriicktraten, ging es um die
Bespitzelung von US-Biirgern. Aus
deutscher Sicht macht das keinen gro-
Ben Unterschied ...
Aus meiner Sicht auch nicht. Unsere Ver-
fassung spricht von unveriuBerlichen
Rechten des Menschen, nicht nur des US-
Biirgers. Der Punkt ist: Die erste Mas-
sendatensammlung richtete sich gegen
US-Biirger, nicht Auslinder. Und damit
ging es los es.

> Und wurden damit jemals Terroran-
schléige verhindert?
Bestimmt war etwas dabei, was dazu bei-
getragen hat. Die Daten, die nétig sind,
um einen Anschlagsplan im Voraus auf-
zudecken, stecken in der Massensamm-
lung. Aber man kann sie auch mit einer
gezielteren Methode bekommen. Man
muss sich dafiir nicht alle Informationen
uber jedermann kopieren. Das Problem
ist ja: Durch die Massensammlung ladt
man den Analytikern so viel auf, dass sie
es nicht mehr bewéltigen kénnen. Sie fin-
den die wichtigen Daten, auf die sie sich
konzentrieren sollten, nicht. Deswegen

Weltumspannend: Die BND-Abhéranlage in Bad Aibling geht auf die NSA zurlck, die laut Snow-
den-Dokumenten weiterhin ein Verbindungsbiiro dort unterhalt. Foto: dpa

> William Binney arbeitete mehr als 30
Jahre lang fiir den US-Geheimdienst
National Security Agency (NSA). Der
studierte Mathematiker galt als einer
ihrer fahigsten Codeknacker und stieg
bis zum Technischen Direktor auf.

Im Herbst 2001 verlieB er mit einigen
Kollegen die NSA aus Protest iiber die
einsetzende Masseniiberwachung ame-
rikanischer Biirger. Binney hatte zuvor
das Programm ,,Thin Thread“ entwor-
fen, das aufgrund von Netzwerkanaly-
sen die Kommunikation nur. bestimmter
Personen als moglicher Terrorverdich-
tiger abspeichern und auswerten sollte.
Die Daten von US-Biirgern wéren aus-
gesondert oder verschliisselt worden.

Sein Plan wurde verworfen, offiziell aus
rechtlichen Griinden.

Binney ist seither einer der profi-
liertesten Kritiker der NSA geworden.
Schon 2002 fiihrte er eine erste Be-
schwerde gegen die NSA wegen Ver-
schwendung, spiter auch wegen Ver-
fassungsbriichen, bislang ohne Ergeb-
nis. Dafiir wurde er selbst mehrfach
verhort und festgenommen.

Ein Portrit iiber Binney war der
Grund, warum Edward Snowden im
Jahr 2013 Kontakt zu der Journalistin
Laura Poitras aufnahm, die dann bei
Snowdens Verdsffentlichungen half. Im
Juli 2014 sagte Binney als erster NSA-
Insider vor dem Untersuchungsaus-
schuss des Bundestages aus. hol
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Er wird keinen fairen Prozess bekom-
men. Sie werfen ihm vor, mit einer frem-
den Regierung zusammenzuarbeiten.
Weil er in Moskau ist! Und erist dort, weil
sie seinen Reisepass annulliert haben. Er
kann nirgendwo hin. Er wollte ja nach
Stidamerika. Jetzt, da er gestrandet ist,
heif}t es: , Jetzt konnen wir ja sehen, dass
er fiir die Russen arbeitet, und jetzt kén-
nen wir das Spionagegesetz von 1917 an-
wenden.“ Und das sieht die Todesstrafe
vor! Jetzt konnten sie ihn zum Tode ver-
urteilen — das war das Motiv dahinter.

> Ister fiir Sie ein Held oder ein Verriiter?
Er hat der gesamten Welt einen groen
Dienst erwiesen!

> Sollte Deutschland ihn aufnehmen?
Das miissen die Deutschen entscheiden.
Ich finde, er verdient Asyl irgendwo. Wo,
das muss er herausfinden. Manchmal
mochte man meinen, dass manche Lin-
der ein bisschen zu eng mit den USA be-
freundet sind. Dort will man ihn viel-
leicht lieber nicht wissen.

> Aber es wiirde einem demokratischen
Staat gut stehen, ihm Asyl zu geben?
Das sollte es. Aber das Problem wire, ihn
zu beschiitzen. Er kénnte entfithrt und in
irgendwelche black sites gebracht wer-
den, wie es schon anderen passiert ist.

@® Info: Binneys Vortrag steht ab 27. Ja-
nuar online unter www.uni-heidel-
berg.de/netzpolitik. Dort wird die ge-
samte Ringvorlesung archiviert.

Ramelow: Immunitat aufgehohen?

Der Justizausschuss im Thiiringer
Landtag entscheidet am Freitag vo-
raussichtlich tiber die Authebung der
Abgeordnetenimmunitidt von Minis-
terprésident Bodo Ramelow (Linke).
Gegen ihn lauft seit Jahren ein Ver-
fahren wegen seiner Beteiligung an
Protesten gegen einen Neonazi-Auf-
marsch 2010 in Dresden. Thm wird
vorgeworfen, sich an einer Blockade
beteiligt zu haben. ]

SPD: Union macht sich lacherlich

Korrekturwiinsche der Union beim
Mindestlohn belasten das Klima in der
groBen Koalition. ,Mit ihrem Kra-
keele gegen den Mindestlohn macht
sich die Union langsam l&cherlich®,
sagte SPD-Generalsekretdrin Yasmin
Fahimi. Die Kritik sei véllig iiberzo-
gen. CSU-Generalsekretar Andreas
Scheuer hatte wegen bestimmter Do-
kumentationspflichten fiir Unterneh-
menvon ,, Arbeitsplatzvernichtung und

Biirokratiewahnsinn“ gesprochen.

»Ein politisches Spektakel“

US-Republikaner laden Israels Regierungschef Netanjahu in den Kongress ein — an Obama vorbei

Von Peer Meinert

Washington/Tel Aviv. Es liuft seit lan-
gem nicht rund zwischen US-Prasident
Barack Obama und dem israelischen Re-
gierungschef Benjamin Netanjahu. Doch
was sich derzeit tut, ist eine echte Rari-
tédt in den Beziehungen beider Linder.
Dabei wire gerade jetzt ein Schulter-
schluss angebracht.

Netanjahu und Obama mégen sich
nicht. Das ist in beiden Hauptstadten ein
offenes Geheimnis. Die Chemie zwischen
ihnenstimmtnicht, politischliegensietiber
Kreuz, der eine ist ein Falke, der andere
eher eine Taube. Normalerweise halten die
Regierungen das tunlichst unter dem De-
ckel — doch immer gelingt das nicht.

Selten haben amerikanische Top-
Diplomaten und Regierungssprecher sich
so wenig Miihe gegeben, die schlechte
Stimmung zu {ibertiinchen. Nicht ganz
sicher ist, wem sie die meiste Schuld ge-

»,Haaretz“. Das kdme einer echten Pro-
vokation gleich.

Schon malt das US-Portal , Politico*
gentsslich folgendes Szenario aus: Dem-
nach wird Netanjahu am 3. Mérz vor dem
Kongress eine flammende Rede halten, in
der er die US-Haltung bei den Atom-
verhandlungen mit dem Iran als zu weich

Wird Netanjahu in den USA eine flammende
Rede gegen den Iran halten? Foto: dpa

ist Obama. Der US-Prisident stehe vor ei-
nem Dilemma: Netanjahu bei einem US-
Besuch nicht zu empfangen, wire eine ech-
te Briiskierung. IThm die Tiiren zum Wei-
Ben Haus zu 6ffnen, kénnte wiederum be-
deuten, dem ungeliebten Kontrahenten
zum Wabhlsieg zu verhelfen. Das Weile
Haus teilte gestern mit, ein Treffen Oba-
mas mit Netanjahu sei nicht geplant.
Doch es geht nicht nur um Netanjahu.
Der Konflikt entspannt sich auch zwi-
schen Obama und dem Kongress. Boeh-
ner und die Republikaner hitten mit ih-
rem Coup demonstriert, dass sie ihre An-
griffe auf die Obama-Politik nicht nur auf
die Innenpolitik beschrinken wollen,
analysiert die ,New York Times“. Schon
scharren Republikaner mit den Fiilen und
wollen schérfere Sanktionen gegen den
Iran verhingen. Sie trauen den Ver-
handlungskiinsten der 5+1-Gruppe — der

Vetoméchte im UN-Sicherheitrsrat so-
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CCC fordert
Krypto-Pflicht
Verbot unverschliisselter Daten? .

Berlin. (dpa) Der Hacker-Verein Chaos
Computer Club hat auf Ideen aus der Po-
litik zur Einschrédnkung von Verschliis-
selung mit einer radikalen Gegenforde-
rung reagiert. Unverschliisselte Kom-
munikation miisse strikt verboten wer-
den, verlangte der CCC am Donnerstag.
»Wer Daten seiner Kunden unver-
schliisselt tibertrdgt, archiviert und da-
mit deren Sicherheit gefihrdet, muss mit
empfindlichen Strafen belegt werden,
hieB es in einem Blogeintrag. , Wir for-
dern, dass die Millionen, die in die Mili-
tarisierung der Netze gesteckt werden,
stattdessen in den Bau offener, sicherer
Systeme zu investieren sind.“

Zuletzt hatte der britische Premier
David Cameron ein Verbot von ver-
schliisselten Kommunikations-Apps ins
Gespréach gebracht, die Sicherheitsbe-
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