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Zusammenfassung

Fur die vorliegende Projektstudie wurde ein Da-
tensatz (HD.CY-CON) entwickelt, der bekannt-
gewordene bosartige Cyberoperationen im
Zeitraum zwischen 2000-2019 erfasst. Er bein-
haltet 1.265 Operationen, die anhand von 43
Kategorien kodiert wurden, die Auskunft geben
Uber Angriffsziele, angreifende und angegriffe-
ne staatliche und nichtstaatliche Akteurlnnen,
den Modus sowie die technische und politische
Attribution (Zuschreibung) des Angriffs. Der Da-
tensatz dokumentiert erstmals detailliert die
Beteiligung von sog. Cyberproxies, Stellvertre-
terorganisationen, und identifiziert zeitliche Lu-
cken in der technischen und politischen Zu-
schreibung von Cyberoperationen.

HD.CY-CON ergdnzt bereits bestehende Daten-
sdtze vor allem in vier Bereichen: der systemati-
schen Messung von Cyberkonfliktintensitaten,
der Interaktion zwischen On- und Offlinekon-
fliktdynamiken sowie der Erfassung von Cyber-
proxyverhalten und Attributionsprozessen. In
der vorliegenden Pilotstudie gehen wir anhand
eines liberalen Erklarungsmodells auf die Nut-
zung von bestimmten Cyberproxytypen durch
demokratische und autokratische Regime ein.
Wahrend letztere Cyberproxygruppen primar
zur Verschleierung von Angriffshandlungen ge-
genliber demokratischen Regimen nutzen, set-
zen erstere IT-Sicherheitsfirmen als Stellvertre-
terlnnen ein um technische Attributionen vor-
zunehmen, ohne dass aus diesen unmittelbarer
politischer Handlungsdruck entsteht.

Die Pilotstudie plausibilisiert das liberale Erkla-
rungsmodell anhand von zwei vergleichenden
Studien zum Proxyeinsatz durch die russische
und chinesische Regierung sowie amerikani-
sche und israelische Administrationen im Zeit-
verlauf, die bemerkenswerte Gemeinsamkeiten
und Unterschiede zwischen aber auch inner-
halb der Regimetypen zeigen. Dem liberalen
Modell liegt die Annahme zugrunde, dass auto-
kratische und demokratische Regime aufgrund
ihrer unterschiedlichen Legitimationserforder-

nissen (starke) Anreize haben, ihr Cyberkonflikt-
verhalten zu verschleiern oder zu verheimli-
chen, sodass auch weiterhin ein erheblicher Teil
bosartiger Operationen unentdeckt, undoku-
mentiert und/oder unveroffentlicht bleiben
durfte. Generalisierende Erkenntnisse, die aus
diesem oder anderen Datensatzen gewonnen
wurden, sollten daher mit groBBer Vorsicht inter-
pretiert werden, weil sie ggfs. nur jenes Konflikt-
geschehen abbilden, welches die Konfliktbetei-
ligten mit einer breiteren Offentlichkeit teilen
wollten.

Der Datensatz HD.CY-CON wurde in englischer
Sprache angelegt und wird mit einem englisch-
sprachigen Codebuch, welches den Kodierpro-
zess naher beschreibt, dauerhaft auf dem For-
schungsdatenportal der Universitdt Heidelberg
zur Verfligung gestellt (https://heidata.uni-hei-
delberg.de/dataset.xhtml?persistentld=doi:10.1
1588/data/KDSFRB). Der Datensatz wird im Zu-
ge von Anschlussprojekten aktualisiert, ge-
pflegt und erweitert werden, sodass er fir die
evidenzbasierte quantitative und qualitative Cy-
berkonfliktforschung eine wichtige Daten-
grundlage wird bilden kénnen.



Abstract

The dataset HD.CY-CON covers malicious cyber
operations, which came to be known, between
2000 and 2019 by state and non-state actors. It
specifically documents initiating and receiving
actors of cyber-crime, cyber espionage and cy-
ber sabotage operations, the respective modus
operandi, an intensity score as well as a detailed
categorization of the technical and political at-
tribution process. Overall, it consists of 1.265 in-
cident descriptions, using 43 different catego-
ries to highlight the prominent role of different
types of cyber proxies in obfuscating or concea-
ling the attribution of cyber operations.

HD.CY-CON supplements existing datasets on
cyber conflict behavior in four areas: measuring
cyber conflict intensity, the interaction between
On- und Offline conflict dynamics as well as cy-
ber proxy behavior and detailing attribution
processes. In this pilot study, we use a liberal ex-
planatory model to examine the use of cyber
proxies by democratic and autocratic regime ty-
pes. Whereas autocratic regimes use cyber pro-
xies to obfuscate offensive operations vis-a-vis
democratic regimes, the latter utilize the advan-
tage of IT-security providers to technically attri-
bute operations that do not create political
pressure for an escalatory response.

This pilot study is a plausibility probe for our li-
beral explanatory model, using two comparati-
ve case studies for autocratic regimes (the Rus-
sian Federation and the People’s Republic of
China) and democratic regimes (Israel and the
United States) to examine commonalities and
differences among and between regime types
in their use of cyber proxies. The liberal model
assumes that autocratic and democratic re-
gimes, because of their different legitimatory
models, do have (strong but differing) incen-
tives to obfuscate or conceal their cyber conflict
behavior. It follows that generalized findings,
which are based on this or other existing data
sets, should be interpreted with utmost careful-
ness because these data sets (may) represent

only those operations which the interested par-
ties wanted to become known.

For wider accessibility, HD.CY-CON is presented
in English language and with a detailed code-
book. Both may be downloaded on the research
data repository of Heidelberg University
(https://heidata.uni-heidelberg.de/dataset.xht
ml?persistentld=doi:10.11588/data/KDSFRB).
The data set will be updated, maintained and
extended in the future so that it may serve for
the cyber conflict research community in both
quantitative and qualitative studies.



1. Zur Relevanz des Datensatzes & Zielsetzung des Projekts

Kommerzielle Threat-Intelligence von IT-Unter-
nehmen sammelt seit geraumer Zeit vielfaltige
Daten liber Cyberangriffe, darunter auch jene,
die von den Angriffszielen nicht 6ffentlich ge-
macht wurden. Diese Analysen, die auch den
Zweck verfolgen (z.B. Kaspersky's ,Targeted Cy-
berattacks Logbook”) die Schutzdienstleistun-
gen der Unternehmen gegen eben diese Angrif-
fe zu bewerben, sind erst in den vergangenen
zehn Jahren durch wissenschaftliche Beitrage
erganzt worden. Zum Zeitpunkt der Beantra-
gung des hier vorgestellten Forschungs-projek-
tes steckte die quantitativ-qualitative Cyberkon-
fliktforschung daher noch in den Kinder-schu-
hen: trotz vereinzelter Versuche, Cyberkonflikte
quantitativ zu erfassen, stiitzte sich die For-
schung in erster Linie auf anekdotische Eviden-
zen von Einzelfall- oder vergleichenden Small-
N-Studien (z.B. Farwell und Rohozinski 2011;
Lindsay 2013; Bronk und Tikk-Ringas 2013).

Erst 2014 entwickelten Brandon Valeriano und
Ryan Maness einen ersten systematischen Cy-
berkonfliktdatensatz (Dyadic Cyber Incident
and Campaign Dataset, kurz: DCID), der auf
Grundlage von Open-Source-Informationen
umfangreichere Daten (iber staatliche Cyber-
operationen sammelte. Die Veranderung des
Konfliktgeschehens, insbesondere die starke
Beteiligung nichtstaatlicher Akteure wahrend
des Sony-Hacks (2014), der Abschaltung kriti-
scher Infrastruktur in der Ukraine (Stromkraft-
werke Ende 2015 & 2016) und der Hack gegen
das Democratic National Committee im Vorfeld
der US-Prasidentschaftswahlen 2016, zeigten
indes, dass der staatszentrierte Ansatz von Vale-
riano und Maness einige wichtige Angreiferin-
nen—kategorien nicht ausreichend erfasste und
die Attribution von Angriffen nicht differenziert
genug betrachtete. So wurden bei den genann-
ten Cyberoperationen zwar Staaten politisch
verantwortlich gemacht, aber deren Einsatz von
sogenannten Cyberproxies, i.e. Stell-vertretern)
verhinderte eine weitergehende oder gar effek-
tive Reaktion auf die Angriffe. Der Einsatz von

Cyberproxies, so schien es, verhinderte (einst-
weilen) Eskalationsdynamiken im Cyberraum,
sodass eine weitere mogliche Erklarung fir die
vergleichsweise geringe Konflikt-intensitdt von
Cyberkonflikten in greifbarer Nahe erschien (Rid
2013; Valeriano und Maness 2015).

Das sogenannte Attributionsproblem, das ne-
ben der cyberforensischen Hirde der Bestim-
mung von Taterlnnen und Vorgehen auch oft
die nicht erfolgte 6ffentliche und politische Zu-
weisung umfasst (Rid und Buchanan 2015;
Egloff 2020), erfuhr daher in der sozialwissen-
schaftlichen Forschung immer mehr Aufmerk-
samkeit. Diese Forschung begriff Attribution
nicht mehr nur als eine rein technische Hand-
lung, sondern nahm nun die 6konomischen,
politischen und psychologischen Erwdgungen
und Hemmnisse in Attributionsprozessen in
den Blick (Rid und Buchanan 2015; Lin 2016;
Berghel 2017; Edwards et al. 2017; Mueller et al.
2019; Egloff 2020; Egloff und Smeets 2021).

Vor diesem Hintergrund entwickelte das vorlie-
gende Projekt einen Cyberkonfliktdatensatz,
der zum einen systematisch nichtstaatliche Ak-
teurlnnen (als Angreiferln und Angegriffene)
einschloss und zum anderen unterschiedliche
Attributionsformen (technische/politische) im
Zeitverlauf indizierte. HD-CY.CON erfasst fur
den Zeitraum von 2000 bis 2019 bislang 1.265
Cybervorfalle mit politischer Dimension, d.h.,
dass ein Akteur diesen Angriff sprachlich oder
durch Praxis zum Gegenstand der politischen
Auseinandersetzung gemacht hat. Der Daten-
satz soll es ermdglichen, folgende Fragen zu be-
antworten: Wer attribuiert welche Cyberopera-
tionen wann, auf welche Weise und mit welchen
Konsequenzen?

Dieser granulare Fokus auf die zahlreichen
Schattierungen offentlicher Attributionsprozes-
se bildet den groBen Mehrwert des HD-CY.CON:
Im Vergleich zu anderen Datensdtzen werden
mehr Cyberoperationen (auch jene von nicht-



staatlichen Akteurlnnen), differenzierter (jene
die politisiert werden) und analytisch an-
spruchsvoller (jene die nur technisch attribuiert
werden, werden von jenen die auch politisiert
werden, hinsichtlich dieser technischen vs. poli-
tischen Attribution getrennt erfasst) aufberei-
tet, sodass akteurspezifische und temporale In-
teraktions-dynamiken sehr viel besser erkannt
und untersucht werden kdnnen.

Neben der Konzeptualisierung und Pflege des
Datensatzes legte das Forschungsprojekt sei-
nen Schwerpunkt auf den (offensiven) Einsatz
von Cyberproxies durch autokratische Regime
und defensive Reaktionspraktiken mit Hilfe von
Stellvertreterlnnen durch demokratische Re-
gime. Sogenannte ,Cyberproxies” erhielten erst
ab 2016 gesteigerte Aufmerksamkeit durch
die politikwissenschaftliche Cyberkonfliktfor-
schung (u.a. Maurer 2016; Maurer 2018; Borg-
hard und Lonergan 2016; Collier 2017). Deside-
rate der Forschung waren die theoretische Er-
klarung des Einsatzes unterschiedlicher Proxy-
typen (Maurer 2016) sowie die evidenzbasierte
und quantitativ-datengestltzte Analyse des
Konfliktverhaltens, die Gber Einzelfallstudien hi-
naus die Identifikation von Konfliktinteraktions-
mustern in unterschiedlichen Dyaden und Re-
gionen (z. B. Enduring Rivalries), Gber unter-
schiedliche Angriffsarten (etwa Cyberkriminali-
tat und Spionage) oder Akteurstypen (Regime-
typen oder Angreifer/Angegriffene) erlaubt.

Das Projekt verfolgte daher auch das Ziel, die
deskriptive Cyberkonfliktforschung
durch ein quantitatives Vorgehen zu erganzen

primar

und mit Hilfe eines liberalen theoretischen An-
satzes zu erweitern, der unterschiedliche Staa-
ten-Proxy-Beziehungen auf unterschiedliche
Pfade der Herrschaftssicherung von demokrati-
schen und autokratischen Regimetypen zuriick-
fahrt. Dabei gehen wir von der Annahme aus,
dass beide Regimetypen jeweils bestimmte Pro-

xytypen einsetzen, um durch Geheimhaltung
unterschiedliche Informationsasymmetrien aus-
zugleichen: Autokratien setzen Proxies offensiv
ein, um ihre Taterschaft gegentiber der interna-
tionalen Gemeinschaft und dem Angriffsziel zu
verheimlichen; demokratische Regime nutzen
Proxies (primar) defensiv, um ihre Viktimisie-
rung gegeniiber der eigenen Gesellschaft zu
verschleiern (siehe unten Abschnitt 5.3).

Der nun fir die Forschungsgemeinde zugangli-
che Datensatz HD-CY.CON bietet also nicht nur
die Moglichkeit, systematisch das Konfliktver-
halten unterschiedlicher Regimetypen zu ver-
gleichen, sondern mit Blick auf unterschiedliche
Attributionspraktiken auch zeitliche Varianzen
aufzudecken. Wir begannen die Analyse der In-
strumentalisierung offensiv agierender Cyber-
proxies durch Autokratien mit einer Untersu-
chung von Hacking-Operationen durch China
und Russland (most likely cases). Fiir den defen-
siven Einsatz von Cyberproxies durch demokra-
tische Regierungen lag der Fokus auf der (stell-
vertretenden) technischen privater IT-Unter-
nehmen. Wahrend die rezente Forschung zu-
mindest empirisch schon den offensiven Ge-
brauch von Cyberproxies durch autokratische
Regime festgestellt hatte (bspw. Maurer 2016),
fehlte ein Modell zur theoretischen Erkldrung
als auch zur systematischen Erfassung des (de-
fensiven) Gebrauchs von Proxies durch demo-
kratische Regierungen. Im Folgenden setzen wir
uns daher zunachst konzeptionell genauer mit
dem sogenannten ,Attributionsproblem” im Cy-
berraum auseinander, um zu verdeutlichen,
welche Anreize fiir demokratische Regierungen
bestanden, die technische Attribution von An-
griffen regelmaBig privaten IT-Unternehmen zu
Uberlassen.

' Wir verstehen Geheimhaltung dabei als, bewusste Verheimlichung von Informationen gegeniiber einem oder mehreren Publika” (Carson
2020: 5), die auf einem Spektrum zwischen ausbleibender Offenlegung und bewusster Geheimhaltungs-infrastruktur, z. B. Verschlisselung,
unterschiedliche Formen annehmen kann:,offenen Geheimnissen’, i.e. bekannten Fakten ohne 6ffentliche Bestatigung, ,Quasi-Geheim-nis-
sen’, i.e. 6ffentliche Geheimhaltung verbunden mit Teiloffenlegungen (leaks), ,Verschleierungen’, i.e. Informationsverzerrung, und ,Tau-
schung’, d.h. der bewussten Informationsveranderung (Carnegie 2021: 215).



2. Verantwortungszuweisung im Rahmen
von Cyberkonflikten: Attribution

Im Cyberspace, der sogenannten ,Fifth Domain’,
gelten in Teilen andere Regeln als in den ,natiir-
lichen” Konfliktdomanen (Healey 2012). Im Falle
eines konventionellen Militarschlages ist es den
angegriffenen Konfliktparteien zumeist mog-
lich, den Ursprung und damit auch den Urheber
der Attacke rasch und zweifelsfrei zu identifizie-
ren. Dies gilt nicht nur fir Konfliktinteraktionen
in bereits andauernden, gewaltsamen Konflik-
ten, in welchen der jeweilige ,Feind” bereits klar
identifiziert und als solcher kommuniziert wor-
den ist, sondern auch fiir die meisten Falle kon-
ventioneller Erstschlage, wie das Abfeuern einer
Rakete. Im Cyberraum sind diese ,technischen
Zuweisungen” durch zahlreiche Besonderhei-
ten erschwert. RegelméaBig werden in Cyber-
operationen keine materiellen Waffen mit Seri-
ennummern oder klar identifizierbaren Pro-
duktstandards (Kalibern) eingesetzt. Auch mus-
sen keine Militdrangehdrigen mit eindeutig
nachweisbarer Affiliation Uber Insignien betei-
ligt sein. Im Vergleich zu Offline-Operationen
zielen Online-Angriffe zumeist darauf, langere
Zeit unerkannt zu bleiben, sofern sie nicht dis-
ruptive Wirkung entfalten sollen. Schon die
technische Attribution setzt also Detektion vo-
raus. Ohne eine erkennbare Tat, wird die Frage
nach moéglichen Taterlnnen gar nicht erst ge-
stellt (Rid und Buchanan 2015; Goel und Nuss-
baum 2021).

Der Cyberraum als Konfliktdoméane weist einige
Besonderheiten auf, welche die Attribution von
boswilligen Operationen deutlich erschweren:
Als einzige von Menschen selbst erschaffene
Konfliktdomane unterliegt diese nicht nur einer
standigen Verdnderung, Erweiterung und Ver-
tiefung, sondern die Struktur des Konfliktrau-
mes Cyberspace als Netzwerk von Netzwerken
ist auf Anonymitat und Dezentralitat angelegt,
sodass Angriffe schwer zu erkennen (Detektion),
einem bestimmten Akteur technisch zuzuwei-
sen (technische Attribution) und politische und
rechtliche Verantwortung zuzurechnen sind

(politische u. rechtliche Attribution), bevor diese
abgeschreckt oder (legitime) Gegenmalinah-
men ergriffen werden kénnen. Technologischer
Fortschritt und die Digitalisierung immer weite-
rer Lebensbereiche erweitern daher stetig das
Tableau potenzieller Angriffsziele und Angriffs-
arten, sog. Angriffsvektoren, so dass Cyberan-
greiferlnnen unentdeckt bleiben kdnnen (Ba-
ram und Sommer 2019). Auch wenn es in der
Cyberforensik in den letzten Jahren zu einer er-
heblichen Ausweitung privatwirtschaftlicher
und staatlicher Attributionskapazitaten gekom-
men ist (z.B. im Rahmen der ,internal detection”,
Buchanan 2017), und sich Cyberoperationen
immer genauer einer bestimmten IP-Adresse in
einem bestimmten Land zuordnen lassen, blei-
ben weiterhin erhebliche Hiirden auf dem Weg
zur sogenannten ,True Detection” bestehen
(Lee 2016), i.e. einer konkreten politischen Ver-
antwortungszuweisung an einen bestimmten
nichtstaatlichen und/oder staatlichen Akteur.
Konkretes Beispiel flir diese Unwagbarkeiten
sind sogenannte ,False-Flag“-Attacken, im Rah-
men derer Cyberakteurlnnen Angriffstaktiken
nutzen, die gemeinhin anderen Angreiferlnnen
zugesprochen werden, um die Opfer auf eine
falsche Attributionsfahrte zu locken (Bartholo-
mew und Guerrero-Saade 2016).

Fortschritte in der Cyberforensik in den letzten
Jahren haben privatwirtschaftliche IT-Sicher-
heitsunternehmen dazu bewegt, trotz weiterhin
bestehender Restzweifel, zunehmend techni-
sche Verantwortungszuweisungen mit Konfi-
denzintervallen zu versehen und dariiber-hi-
naus auch Aussagen dariiber zu treffen, welche
Akteurlnnen potentiell den gréBten Nutzen aus
der jeweiligen Operation ziehen kdnnten (Stef-
fens 2018, S. 81).

Wachsen die technischen Fahigkeiten der Cy-
berforensik, bleiben technische und/oder politi-
sche Attributionen staatlicher Organe, insbe-
sondere in demokratischen Zielstaaten, aber



aus, oder variieren diese zumindest Gber Zeit, so
stellt sich die Frage, wie die temporalen und
funktionalen Liicken zwischen technischer und
politischer bzw. rechtlicher Zuschreibung sowie
den angeschlossenen (verteidigungs-)politi-
schen Reaktionen zu erklaren sind.

Die Annahme unseres Projektes war es hier, dass
Attributionsakte sensitive Informationen preis-
geben, die das Verhalten von anderen Staaten
und nichtstaatlichen Akteurlnnen zum Nachteil
des Attribuierenden verandern konnen (Carne-
gie und Carson 2020, S. 2). Entscheidend fiir die
Attribution (und die Nutzung bestimmter Pro-
xytypen) ist nun, dass die Kostenverteilung fir
die Preisgabe sensitiver Informationen zwi-
schen autokratischen und demokratischen Re-
gimen variiert: Fir Autokratien sind die Kosten
einer Preisgabe von sensitiven Informationen
Uber Cyberaktivitdten innerstaatlich grundsatz-
lich gering(er), denn sie unterliegen nicht den
Transparenzgeboten demokratischer Recht-
staatlichkeit und auch die Offenlegung von Cy-
bertiberwachungsfahigkeiten, die gegen die ei-
gene Bevolkerung eingesetzt werden kénnte,
ist ebensowenig kostentrachtig, weil entspre-
chende Opposition leichter unterbunden wer-
den kann. Fir autokratische Regime sind sensi-
tive Informationen lediglich dann kostentrach-
tig, wenn sie Cyberangriffe auf internationale
(und zumeist demokratische) Ziele aufdecken,
die sie zur Rechenschaft ziehen kénnten. Um
diese Kosten zu vermeiden, setzen Autokratien
offensive Cyberproxies ein, um ihre Verwicklung
zu verschleiern, d.h. konkret Informationen tber
den staatlichen Angriffsauftrag zu verheimli-
chen, um so einer politischen und rechtlichen
Verantwortungszuweisung zu entgehen.

Demokratien sind kostensensibler fiir die Offen-
legung von Cyberaktivitdten, nicht zuletzt seit
dem Bekanntwerden weitreichender Uberwa-
chungsprogamme der National Security Agen-
cy (NSA) im Jahr 2013. Attribuieren demokrati-
sche Staaten fremde Cyberangriffe, so missen
sie flrchten, dass die zugrundeliegenden tech-
nischen Fahigkeiten Gegenstand der 6ffentli-

chen Debatte werden, insbesondere insofern
diese Informationen nahelegen, dass die Fahig-
keiten auch gegen eigene Blirger oder andere
(befreundete) Demokratien eingesetzt worden
sind oder werden kdnnten. Eine solche weiter-
gehende Offenlegung der Fahigkeiten, etwa im
Rahmen parlamentarischer Untersuchungsaus-
schiisse, ermoglicht es zudem potentiellen An-
greifernlnnen, ihre Angriffsstrategien auf die
Umgehung dieser Fahigkeiten abzustimmen.
Zudem birgt die Offenlegung sensitiver Infor-
mationen liber Cyberangriffe fiir demokratische
Regierungen ein hoheres Risiko, dass die Infor-
mation Uber Angriffe 6ffentliche Forderungen
auf eine Erwiderung der Angriffe nachsichzie-
hen, sodass eine Eskalationskontrolle erschwert
wird (Harnisch/Zettl/Hansel 2022: 13-14). In der
rezenten Cybersicherheitsforschung wurde die
Bedeutung privater IT-Sicherheitsfirmen im At-
tributionsprozess zwar bereits vielfach unter-
sucht (Lindsay 2015; Lohmann 2018; Poznansky
und Perkoski 2018; Schulzke 2018; Romanosky
und Boudreaux 2019). Eine systematische und
theoretische Erklarung des Einsatzes als Proxies
zur Veranderung der Kosten von sensitiven In-
formationen durch demokratische Regierungen
erfolgte aber bislang nicht.



3. Bisherige Datensiatze zu Cyberoperationen

Private IT-Sicherheitsfirmen stellen eine Vielzahl,
statistisch oftmals jedoch nur schwer verwert-
barer Cyberoperationsdaten zusammen. Diese
erscheinen entweder in unregelmafigen Einzel-
inzidenzmitteilungen oder hochaggregierten
jahrlichen Berichten, welche eine detaillierte
Untersuchung von Konfliktdyaden in Fallstu-
dien und die Identifikation von langerfristigen
Entwicklungstrends erschweren. Aus diesem
Grund gehen wir hier nur auf drei Cyberkonflikt-
datensatze ein, die als primare Referenz-/Orien-
tierungs- und Abgrenzungsobjekte fiir die Kon-
zeptualisierung des neuen Datensatz HD-
CY.CON dienten.

Der Datensatz DCID von Valeriano und Maness
wurde in seiner ersten Version fiir die Jahre 2000
bis 2014 so konzipiert, dass er ausschlief3lich nur
staatliche Cyberoperationen erfasste.? Im Ge-
gensatz zum DCID verspricht der Cyber Operati-
ons Tracker des Council on Foreign Relations fir
einen Zeitraum ab 2005 auch staatlich-gespon-
serte Cyberoperationen zu dokumentieren, so-
dass eine parallele Nutzung beider Datensatze
eine umfassende Analyse (ab 2005) hatte er-
moglichen sollen. Betrachtet man die Kodierun-
gen der beiden Datensdtze indes genauer, so
zeigt sich, dass diese nicht hinreichend zwi-
schen staatlichen und lediglich staatlich-ge-
sponserten Cyberoperationen unterscheiden
und in etlichen Féllen eine staatliche Involvie-
rung aus den genannten Quellen lberhaupt
nicht hervorgeht? Diese konzeptionelle
Schwachstelle war somit u.a. Anlass fiir den HD-
CY.CON, ein ausdifferenzierteres Spektrum an
moglichen Angreiferlnnen-Kategorien auszu-
weisen und sehr viel spezifischer zu dokumen-
tieren, wie, wann und durch welche AkteurIn-
nen es zu welcher Form von Attribution gekom-
men ist.

Ein weiterer analytischer Mehrwert des HD-
CY.CON sind dessen Inklusionskriterien: So wer-
den neben politischen, politisch-motivierten
Operationen, oder Angriffen auf politische Ak-
teurlnnen selbst auch solche Falle erfasst, die
weder auf der Angreiferinnen-, noch der Opfer-
seite politisch konnotiert sind, im weiteren Ver-
lauf jedoch durch Akteurlnnen politisiert wur-
den.

2 Operationen von nichtstaatlichen Akteurlnnen sollen in einer aktualisierten Version, die zum Zeitpunkt der Erstellung dieses Berichts noch

nicht vorlag, berlicksichtigt werden.

3 Vgl. bspw. die Operationen ,Earthquake Hack” im DCID und APT ,Hellsing” im CFR Tracker.
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4, Aufbau des Datensatzes HD-CY.CON

Der HD-CY.CON besteht aus Einzelinzidenzbe-
schreibungen von bdsartigen Cyberoperatio-
nen anhand von 43 verschiedenen Kategorien,
wobei die meisten davon nochmals in Subkate-
gorien unterteilt werden (vgl. Codebuch). Somit
kommen einigen dieser Kategorien mehrere
Spalten zu, da oftmals nicht nur eine Receiver-
Kategorie, i.e. ein Angriffsziel, von einer Cyber-
operation betroffen ist, sondern Schadsoftware
(z. T. unintendiert) in anderen Systemen wirk-
sam wird.

Die Kodierung der Kategorien erfolgt gleichma-
Big: Begonnen wird zumeist mit dem Start und
(falls bekannt) Enddatum der Operation. Es fol-
gen die betroffenen Receiver-Kategorien und
Ziellander und, falls vorhanden, die attribuier-
ten Initiatoren und deren Aufenthalts- bzw. Her-
kunftslander mit den jeweiligen Regimetypen-
Kategorisierungen anhand des Freedom House

Index. Sodann werden alle den Attributionspro-
zess betreffenden Kategorien kodiert. Anschlie-
Bend werden die im Rahmen der Operation po-
tenziell zu identifizierenden Online-, und mogli-
cherweise relevanten Offline-Konfliktgegen-
stande entsprechend des Konfliktbarometers
des Heidelberger Instituts flr internationale
Konfliktforschung (HIIK) kodiert. Schlie3lich er-
folgt die Bewertung der Operationsschaden an-
hand einer Intensitatsskala (siehe unten), die
technische und sozio-politische Indikatoren in-
kludiert.

Bevor wir die bereits erwahnten Kategorien aus-
fuhrlicher diskutieren, beschreiben wir nachfol-
gend detailliert den Kodierprozess und die da-
bei zur Anwendung gekommenen Prinzipien
der Datenrecherche, Auswertung und Archivie-
rung.

4.1. Zur Datenerhebung, Auswertung und Archivierung

Der Kodierprozess erfolgte mit einer teilauto-
matisierten Datenrecherche, die Push-Listen
einschlagiger Quellen ebenso wie regelméBige
(wochentliche) Webrecherchen rezenter Web-
seiten durch die Mitarbeiterlnnen, Hilfskrafte
und Forschungspraktikantinnen beinhaltet. Ein
solches, halbautomatisiertes Vorgehen wurde
einer weitergehenden Automatisierung (zu-
nachst) vorgezogen, weil entsprechende Tests
zeigten, dass automatisierte(re) Verfahren - auf-
grund entsprechender Algorithmen - einzelne
Inzidenzkategorien nicht erfassten und zudem
- aufgrund entsprechender Quelleniberschrif-
ten - zahlreiche Non-Events auswiesen. Mithin
wurden halbautomatisiert gewonnene Quellen
»,analog” ausgebildete Kodiererlnnen ausge-
wertet. Zusatzlich wurden alle Einzelinzidenzen
der Hilfskrafte und Forschungspraktikanntin-
nen durch die Projektmitarbeiterin gegenko-

diert, um eine einheitliche Kodierlinie (Interko-
derreliabilitdt) gewahrleisten zu kénnen. Die
Kodierarbeit erfolgte im Regelfall mit etwa ei-
nem Jahr Zeitverzégerung, da Cyberoperatio-
nen oft erst mit groBem Zeitverzug in der Of-
fentlichkeit bekannt werden und entsprechen-
de (genauere) technische und politische Attri-
butionen teilweise sogar erst Jahre spater geta-
tigt werden.* Ein ,real-time” Kodierverfahren ist
daher nicht nur sehr personalintensiv; es ver-
mittelt auch immer nur ein ,zeitlich verzogertes
Lagebild”, solange und sofern nicht sofort und
offentlich Uber die Cyberoperation berichtet
wird. Solche kurzfristigen Lagebilder kénnen
winschenswert sein, wenngleich aufwendig,
wenn es um eine politikorientierte Anwen-
dungsforschung geht. Fiir die Grundlagenfor-
schung, die den Fokus starker auf die Validitat
und Reliabilitat anstatt auf die Aktualitat und

4 Insgesamt ldsst sich allerdings auch feststellen, dass sich die Zeitspannen zwischen Inzidenz, Erstbericht und Attributionen verkirzt haben.
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unmittelbare Handlungsorientierung der Daten
legt, ist ein zeitverzogertes und sich wiederho-
lendes, i.e. lernendes, Kodierverfahren von Cy-
beroperationen vorzuziehen. Dementspre-
chend wurden somit auch fir bereits erfasste
Falle veranderte oder neu hinzugekommene At-
tributionsevidenzen auch noch zu einem spate-
ren Zeitpunkt fiir den entsprechenden Fall auf-
genommen, was eine weitere Herausforderung
im Gegensatz zur traditionellen Konfliktfor-
schung darstellt. Online-Quellen sind die prima-
re Informationsressource der Cyberkonfliktfor-

schung. Um diese (oftmals schnell vergangli-
chen) Quellen langerfristig nutzen zu kénnen,
wurden die verwendeten Quellenlinks fir die
einzelnen Inzidenzeintrage im HTML-Format
abgespeichert und somit nachhaltig archiviert.
Bei der Einrichtung des HD-CY.CON sind wir
auch der Vermutung nachgegangen, dass es
Lander- bzw. kulturraumspezifische Attributi-
onsprozesse geben kénnte. In Abschnitt 4.6 ge-
hen wir genauer darauf ein, inwiefern sich diese
Vermutung als tragfahig erwies.

4.2. Technische & sozio-politische Relevanzkriterien

Die Kodierregeln des HD-CY.CON sehen fiir die
Aufnahme einer Operation in die Datenbank
vor, dass mindestens eine der drei Teile der CIA-
Triade der Informationssicherheit (Confidentia-
lity, Integrity, Availability) durch die Operation
beeintrachtigt gewesen sein muss. Wenn in ei-
ner Quelle also lediglich ,versuchte Infiltratio-
nen” oder ,Infizierungen” berichtet werden,
oder aber das potenzielle Opfer 6ffentlich be-
streitet, dass Daten in Folge der Operation ab-
geflossen seien, wurde die entsprechende Ope-
ration auch nicht in den Datensatz aufgenom-
men, insofern keine Drittparteien diese Behaup-
tung aktiv angefochten haben. In diesem Pro-

jekt gehen wir davon aus, dass erhebliche Anrei-
ze fiir ,Opfer” von Cyberangriffen bestehen, die
Folgen der Angriffe herunter zu spielen, um
bspw. den Borsenkurs eines Unternehmens
nicht zu gefdahrden, bzw. ganz zu leugnen, um
bspw. bestehende Verwundbarkeiten geheim
halten zu kénnen. Zweifeln jedoch Drittakteu-
rinnen die Wahrscheinlichkeit oder Korrektheit
dieser Aussagen nicht an, so wird das Bestreiten
zur Grundlage fir die Nicht-Kodierung.

Verletzte eine Operation eine der CIA-Kompo-
nenten, wurde gepriift, ob der Vorfall eines der
folgenden Inklusionskriterien erfillte:

Code [Subcode | Description

1

Attack conducted by nation state (generic “state-attribution” or direct attri-
bution towards specific state-entities, e.g., intelligence agencies)

Attack conducted by non-state group/non-state actor with political goals (re-
ligious, ethnic, etc. groups)/undefined actor with political goals

1 Attack conducted by a state-sponsored group (“cyber-proxies”)

Targeted attack on political target; politicized

Targeted attack on political target; not politicized

Untargeted attack on political target; politicized

Targeted attack on non-political target; politicized

Untargeted attack on non-political target; politicized

Targeted attack on various targets; politicized

V| |o|IN|oa|lun| bW

Untargeted attack on various targets; politicized

10 Targeted attack on (amongst others political) targets; not politicized.

Tabelle 1: Inklusionskriterien des HD-CY.CON.
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Die Codes 1 - 2,1 beziehen sich auf die jeweili-
gen Angreiferlnnen und deren Akteursprofile.
Die Ubrigen Kategorien spezifizieren naher die
Profile der Opfer. Die Kategorie 2,1 erfasst die
fur das Projekt zentrale Angreiferkategorie der
Proxies. Wenn moglich, so wurden bei jedem
Vorfall das betreffende Inklusionskriterium der
Angreiferlnnen- und der Opferseite kodiert. Bei
einer fehlenden Attribution durch das Opfer
oder Dritte ermdglichte in vielen Fallen jedoch
ausschlieBlich das Profil der anvisierten Ziele die
Aufnahme der Operation in den Datensatz.

4.3. Angreiferinnen im Cyberspace

Bei der Kodierung unterschiedlicher Typen von
Cyberangreiferinnen erweitert und spezifiziert
der HD-CY.CON die bestehenden Datensatze
DCID und CFR Tracker in mehrerlei Hinsicht: Ers-
tens erfasst er nicht nur staatliche oder dem
Staat zugeschriebene Akteurlnnen, wie nicht-
staatliche Cyberproxies im staatlichen Auftrag,
sondern auch genuin nichtstaatliche HackerIn-
nen, wie z.B. Anonymous oder auch patriotische
Hackergruppen ohne direkte staatliche Affiliati-
on. Zweitens verwendet HD-CY.CON keine gene-
rische ,Catch-All"-Kategorie im Sinne einer allge-
meinen staatlichen Beteiligung am Angriff. Viel-
mehr unterscheiden wir zwischen allgemein/di-
rekt-staatlichen Operationen und solchen durch
staatliche Akteurlnnen initiiert, unterstitzt oder
auf andere Weise gesponsert, jedoch laut Attri-
bution von Proxy-Akteurlnnen durchgefiihrten
Vorfallen. Drittens unterscheiden wir bei der Ko-
dierung zwischen Fallen in denen ein Proxy kon-
kret als Stellvertreter, z. B. durch das Zielland, be-
nannt wurde und solchen Fallen, in denen ein
Proxy nicht direkt durch das Opfer benannt wur-
de, zum Zeitpunkt der Attribution jedoch bereits
ein Konsens (zumeist in der IT-Sicherheits-Com-
munity) Gber die, zumindest vorherige zeitweili-
ge, Proxy-Rolleniibernahme existierte. Diese
(kleinteilige) Differenzierung erlaubt es uns der
Frage nachzugehen, wann und welche attribuie-

Operationen, in denen weder der Angreifer,
noch das Opfer politische Akteurlnnen oder po-
litisch motiviert waren, z. B. cyberkriminelle
Operationen, wurden dann in den Datensatz
aufgenommen, wenn die Operation nachtrag-
lich politisiert wurde. Politisierung findet dann
(laut Kodierhandbuch) statt, wenn ein Akteur
aus dem politischen System (bspw. aus dem
Zielland oder einem Drittstaat) durch einen
Sprechakt oder eine Handlung (z.B. das Einset-
zen einer Untersuchungskommission) diesen
Vorfall auf die politische Agenda setzt, bzw. der
Operation eine politische Bedeutung zuweist,
z.B. Einschiichterung.

renden Akteurlnnen trotz bereits existierender
vorheriger Benennungen eines Advanced Persis-
tent Threat (APT) als Stellvertreter eines Staates
in einzelnen Fallen von einer wiederholten Attri-
bution staatlich-gesponserter Proxy zurlick-
schrecken, bzw. diese unterlassen.

Eine gewichtige Besonderheit des HD-CY.CON-
Datensatzes ist die getrennte Erfassung von po-
litischen und technischen Attributionen. So sind
fur die technische Attribution seitens IT-Unter-
nehmen gesonderte ,Initiator Category” und
JInitiator Country”-Spalten angelegt, um deren
Verantwortungszuweisung von denen politi-
scher Akteurlnnen zu unterscheiden. Diese hei-
Ben im Datensatz ,Attribution IT-security com-
munity (initiator category)” sowie ,Attribution
[T-security community (initiator country)”. Liegt
fur einen Fall nur eine Attribution der IT-Com-
munity vor, ergibt sich die Kodierung der Kate-
gorien ,Initiator Category” und ,Initiator Coun-
try” automatisch aus diesen beiden letztge-
nannten Kategorien.

In der Gruppe der nichtstaatlichen Akteurlnnen
unterscheidet der HD-CY.CON zudem zwischen
unterschiedlich motivierten Akteursgruppen,
wie sie in Tabelle 2 unter Code 3. und 4. subsu-
miert werden.
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Code |Subcode [Description

0 Unknown - not attributed

1 State

2 Non-state actor, state sponsorship suggested

Non-State-Group, state-sponsorship suggested (widely held view, but
not invoked in this case)

3 Non-state - group

1 Ethnic Actors

Religious Actors

Hacktivist(s)

Criminal(s)

vl |l WIN

Terrorist(s)

Other Actors (e.g., private technology companies, hacking for hire
groups without state affiliation or research entities)

4 Individual Hacker(s)

Other

Tabelle 2: Angreiferlnnen-Kategorien im HD-CY.CON

4.4, Ziele im Cyberspace

Neben Staaten treten auch immer haufiger zivil-
gesellschaftliche Akteurlnnen als Ziele von bos-
artigen Cyberoperationen in Erscheinung. Im
HD-CY.CON kodieren wir beide Akteurszielgrup-
pen als auch deren jeweiligen geografischen Ur-
sprung entsprechend ihres ISO-Country-Codes.
Im Kodierhandbuch unterscheiden wir zwi-
schen politischen und nichtpolitischen Akteu-
rinnen und differenzieren diese in folgenden
Uibergeordneten Kategorien weiter aus:

1. Politische/staatliche Akteurlnnen,

2. Supranationale/internationale
Organisationen,

3. Kritische Infrastrukturen,

4. Soziale Gruppierungen,

5. Unternehmen,

6. Enduser,

7. Medien/Journalisten und

8. Wissenschaft/Forschung.

(politische)

In den Ubergeordneten Kategorien Politische/
staatliche Akteurlnnen (1), Kritische Infrastruk-
turen (3) und Soziale Gruppierungen (4) bietet
das Kategoriensystem zudem weitere Spezifika-
tionsmaoglichkeiten. So werden bspw. die Identi-
fikation und Analyse besonders bedrohter Ak-
teursgruppen Uber Zeit, bspw. kritische Infra-
strukturen®, und die Offenlegung einer graduel-
len Verdanderung zwischen diesen ermoglicht.
Durch die Spezifikation von Untersektoren kon-
nen wir deshalb, wie im Falle der Covid-19-Pan-
demie, erkennen, ob und inwiefern der Gesund-
heitssektor verstarkt in den Fokus staatlicher
und nichtstaatlicher Cyberangriffe gerat.

Prinzipiell sollte die sektorenspezifische Kodie-
rung es auch erlauben, die Wirkung von Regula-
tions- oder Sanktionsprozessen zu analysieren:
Wirden bspw. digitale Wahlsysteme als kriti-
sche Infrastruktur deklariert, konnte untersucht
werden, ob die Abschreckungs- und Resilienzin-

5 Die aufgelisteten Teilbereiche kritischer Infrastrukturen stellen eine Art kleinsten, gemeinsamen Nenner der nationalen Designationen in
diesem Bereich dar und missten entsprechend verdnderter Definitionen Uber Zeit aktualisiert werden.

14



strumente auch fiir diesen neuen Bereich ihre
Wirkung entfalten. Wichtig ist bei diesem Bei-
spiel abermals zu betonen, dass der HD-CY.CON
lediglich Aussagen lber 6ffentlich berichtete
Vorfalle treffen kann und es erhebliche Anreize

flr Wahlbehorden geben kann, eine Kompro-
mittierung erst spat(er) zu berichten, u.a. bspw.
um den eindringenden Akteur in seiner Vorge-
hensweise zu beobachten und erst nach einiger
Zeit zu Uberfihren.

Code |Subcode |Description

0 Unknown

1 State institutions / political system

Government / ministries

Legislative

Civil service / administration

Judiciary

Military

Police

Intelligence agencies

Political parties

Election infrastructure/related systems

=|lVo||IN|O|UV|D|lW|IN| =

1 Other (e.g., embassies)

International/supranational organization

Critical infrastructure

Energy

Water

Transportation

Health

Chemicals

Telecommunications

Food

Finance

V|| N|o|lun| Dl WIN| =

Defence industry

4 Social groups

Ethnic

Religious

Hacktivist

Criminal

Terrorist

Human Rights Organizations/Activists

Political Opposition/Dissidents/Expats

|IN|[O|v|Dh|lWIN| =

Other (e.g., NGOs with political goals)

Commercial

End user(s)

Media

|IN|O| W

Science

9 Other

Tabelle 3: Zielkategorien im HD-CY.CON.
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4.5. Ein mehrdimensionaler Ansatz zur Erfassung von Attribution

Der nachste Schritt im Kodierprozess, nachdem
die entsprechende Interaktions-/Konfliktdyade
beschrieben wurde, ist die detaillierte Beschrei-
bung/Einordnung der jeweiligen Attributions-
merkmale. Hierzu zahlen folgende Kategorien:

- Attribution Basis
« Attribution Type
- Attribution Year

- Temporal Sequence Attribution

Die erste Kategorie, Attribution Basis, erfasst,
welche(r) Akteur(e) oder welche Institution(en)
die erfasste(n) Attribution(en) vorgenommen
hat/haben. Da der HD-CY.CON auf mdglichst
umfassende Attributionsbewertungen abzielt,
sind hier Mehrfachkodierungen mdéglich. Tabel-
le 4 listet die Attributionsquellen auf:

Code |Description

0 Unknown - not attributed/Media-based attribution

1 Receiver attributes attacker

2 [T-security community attributes attacker

3 Attacker confirms

4 Contested attribution

5 Attribution by Third-Party (e.g., state entity by a foreign state or scientific laboratories)
6 Attribution by Receiver Government/State Entity

Tabelle 4: Die Kategorie der Attribution Basis im HD-CY.CON.

Liegt eine Attribution fiir einen Fall vor und wur-
de gleichzeitig eine 0" bei Attribution Basis ko-
diert, steht diese Kodierung fiir Medien/Journa-
listinnen als Attributionsquelle. Die dritte Kate-
gorie ,Attacker confirms” wird zumeist dann ko-
diert, wenn Hacktivistinnen sowie patriotische
Hackerlnnen selbst Gber ihre Angriffe im Sinne
einer ,voluntary attribution” berichten (Poznan-
sky und Perkoski 2018). Dies betrifft etwa Mittei-
lungen auf Social-Media-Kanédlen oder rekla-
mierte DDoS-Attacken auf Webpages der Kon-
trahenten, z.B. die Regierungsseiten eines Staa-
tes, der sich hdufig in einer ,enduring rivalry”
mit dem Heimatstaat der Hackerlnnengruppe
befindet (Goertz und Diehl 1992).

Die vierte Auspragung, ,contested attribution”,
wird dann zusatzlich neben den Codes ,,2” und
,6" mit ,4" kodiert, wenn die politischen und
technischen Verantwortungszuweisungen sig-
nifikant auseinandergehen. Sie wird indes nur
dann kodiert, wenn es einen aktiven Wider-
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spruch gibt: das alleinige Anzweifeln einer IT-
Firma, ob die Attribution einer Regierung wirk-
lich in der veréffentlichten Form zum jeweiligen
Zeitpunkt bereits vorgenommen werden kann,
wird nicht als ,contested” gewertet.

Fir die flinfte Kategorie der ,Third-Parties” ist zu
erldutern, dass es sich hierbei erstens um einen
Geheimdienst/Sicherheitsbehoérde eines Dritt-
staats, etwa um eine Attribution des FBI han-
deln kdnnte, welcher im Falle einer Cyberopera-
tion Attributionen vornimmt, in die keine US-
Akteurlnnen involviert sind; zweitens kann es
sich um Attributionen handeln, die von einem
zivilgesellschaftlichen Akteur/Institut (z.B. Citi-
zen Lab in Toronto) oder drittens von einer Pri-
vatperson ausgehen, wie dem Whistleblower
Edward Snowden.

HD-CY.CON erfasst in Erganzung zur Kategorie
JAttribution Basis” auch die Art und Weise der At-
tribution, also in welcher Form diese stattgefun-



Code | Description

0 Attribution type unclear

1 Self-attribution in the course of the attack (e.g., via defacement statements on websites)

2 Media report (e.g., Reuters makes an attribution statement, without naming further sour-
ces)

3 Direct statement in mgdia .repor't (e.g. Reuters article cites the attribution statements by a
person) / self-attribution via social media

4 Anonymous statement_in media report _(e.g., Reuters a.rticle cites the attribution state-
ments of unnamed officials, or persons with knowledge into the matter etc.)

5 Technical report (e.g., by IT-companies, Citizen Lab, EFF)

6 Political statement / report (e.g., on government / state agency websites)

7 Indictment/sanctions / arrests (by state authorities) / lawsuit (by private actors)

8 Statement in media report and political statement/technical report

9 Statement in media report and indictment / sanctions

10 Political statement/report and indictment / sanctions

Tabelle 5: Die Kategorie des Attribution Types im HD-CY.CON

den hat. Tabelle 5 listet die dabei moglichen Aus-
pragungen sowie Kombinationsmoglichkeiten:

Jeder kodierten Attribution Basis wird im Daten-
satz also auch ein Attribution Type zugeordnet.
Die Kombinationsmoglichkeiten von 8-10 reflek-
tieren dabei, dass auch ein und derselbe Attribu-
tionsakteur unterschiedliche Attributionstypen,
womoglich auch in zeitlicher Sequenzierung,
nutzen kann.

In der Kategorie des Attribution Year werden jene
Félle erfasst, in welchen auf der Angreiferlnnen-
seite eine staatliche Involvierung attribuiert wur-
de (Initiator Categories 1; 2 und 2,1), fiir das Jahr

der Attribution. Falls dieser Attribution auch
noch ein Indictment/Sanktion/ Verhaftung oder
auch private Anzeige nachfolgte, wird deren Ver-
offentlichungs-/Durchfiihrungsjahr ebenfalls se-
parat gelistet.

Die Kategorie der Temporal Attribution Sequen-
ce gibt an, welche Zuweisung im Falle einer poli-
tischen und technischen Attribution zuerst er-
folgte. Aufgrund der teilweise sehr komplexen
Quellenlage, etwa durch zahlreiche Querverbin-
dungen und sich aufeinander beziehende Inhal-
te, lie3 sich diese Kategorie nicht immer mit ho-
her Konfidenz kodieren.

4.6. Unterschiedliche Sprachwelten, unterschiedliche Attributions-

realitaten?

Eine wichtige Ausgangsfragestellung des Projek-
tes war, ob es Lander- oder Sprachraum spezifi-
sche ,Attributionswelten” gibt, d.h. konkret ob
insbesondere in der russisch- und chinesisch-
sprachigen Welt andere Cyberoperationen er-
fasst und attribuiert werden oder ob jene aus
westlichen Berichten anders erfasst werden. Die-

se Sprachen wurden ausgewdhlt, da die Russi-
sche Foderation und Volksrepublik China unter
den autokratischen Regimen die dominantesten
und offensivsten Cyberakteurlnnen sind und ih-
re Regierungen in unserem liberalen Erklarungs-
modell erhebliche Anreize besitzen kdnnten,
den innerstaatlichen Attributionsdiskurs in ih-
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rem Sinne zu lenken. Fiir die Jahre 2013 bis 2016
wurden deshalb vorab in ca. 50 Cybervorfillen
russisch- und chinesischsprachige Quellen ko-
diert und auf mogliche abweichende Berichter-
stattung und Bewertungsunterschiede zu eng-
lischsprachigen Quellen hin untersucht.

Die Befunde dieses ,Pre-Tests” zeichneten fol-
gendes Bild: Erstens berichteten Medien und IT-
Sicherheitsfirmen in beiden Sprachen kaum
oder gar nicht Gber Cyberoperationen, die in
westlichen Berichten keine Erwdhnung fanden;
der Datensatz konnte also nicht um vorher nicht
erfasste Operationen erweitert werden. Zwei-
tens fanden die russisch- und chinesisch-spra-
chigen Kodiererlnnen heraus, dass Medien/Be-
richte in beiden Staaten oft englischsprachige
Quellen paraphrasierend oder wortgleich wie-
dergeben, wenn weder China noch Russland
selbst beteiligt sind. Im quantitativen Vergleich
berichteten russische Akteurlnnen noch haufi-
ger Uber Cyberoperationen als chinesische. Dies

konnte auf die vergleichsweise gréBere Offen-
heit der russischen Medienlandschaft sowie der
digitalen Informationssphédre rund um das RU-
NET zurtickzufihren sein, die sich vom stark ab-
geschotteten chinesischen Informationsraum
(bislang) noch unterscheidet (Griffiths 2019).

Drittens zeigte die Auswertung der russisch-
sprachigen Quellen deutliche Anzeichen fir ei-
ne Politisierung von Cyberangriffen, die sich in
englischsprachigen Quellen so (stark) nicht
identifizieren lieB3. Insgesamt Uberstiegen die
Kosten der Pilotuntersuchungen aber den be-
grenzten Nutzen einer dauerhaften Kodierung
russisch- und chinesischsprachiger Quellen, so-
dass wir in der Folge darauf verzichtet haben. Es
ist indes nicht auszuschlieRen, dass eine fort-
wdhrende Fragmentierung des Internets in Zu-
kunft auch starker auf die Berichterstattung
Uber Cyberoperation in dann jeweils entstehen-
den (abgeschotteten) Cyberrdumen wirken
konnte (Drake et al. 2016)

4.7.Cyberoperationen: Spionage, Disruption und Hijacking

Die Kodierung der technischen Eigenschaften
des Angriffs beginnt mit der Kategorie des Inci-
dent Types. Der HD-CY.CON unterscheidet dabei
zwischen Data Theft, Disruption sowie Hija-
cking. Diese Unterscheidung ist besonders rele-
vant fur die vergleichende Analyse autokrati-
scher Cyberproxies: Fihren chinesische und rus-
sische Cyberproxies regelmaBig unterschiedli-
che Cyberoperationen durch? Falls ja, wie lasst
sich diese Varianz aus Sicht der innerstaatlichen
und internationalen Sicherheitsinteressen des
jeweiligen Regimes erkldren?

Die Kategorie ,Data Theft” kann spezifischer als
Doxing kodiert sein: In solchen Fallen wurden
Daten nicht nur elektronisch ,gestohlen’, son-
dern in der Abfolge durch die TaterInnen selbst,
deren Auftraggeberinnen oder Dritte, i.e.
Whistleblower-Plattformen wie Wikileaks, verof-
fentlicht, wobei dies auch in manipulierter Form
geschehen kann (sogenannte ,Tainted Leaks”,
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Hulcoop et al. 2017). Das wohl bekannteste Bei-
spiel fiir eine solche Hack-and-Leak-Operation
stellt der Diebstahl und die Veroffentlichung
von sensiblen Daten des Democratic National
Committee im Vorfeld der US-Prasidentschafts-
wahlen 2016 dar. Dieser Vorfall verdeutlichte die
Brisanz sogenannter ,Cyber-enabled Informati-
on Operations” (Lin 2019).

Disruption meint hingegen in erster Linie solche
Operationsformen, die Zielsysteme in ihrer
Funktionsweise stdren, zumeist deren Availabili-
ty. Die haufigste Form der Disruption-Kategorie
sind bislang DDoS- oder auch Defacement-An-
griffe. Ihr Ziel ist es, Webseiten lahm zu legen
und darauf eigene, ideologisch aufgeladene In-
halte zu platzieren. Hijacking bezeichnet ein
technisches Vorgehen, das es den Angreiferin-
nen prinzipiell erlauben wirde durch die er-
langten, tiefergehenden Zugriffsrechte auf die
Zielsysteme weitere, schwerwiegendere Funkti-



onsstérungen oder aber auch Sabotageakte, i.e.
dauerhafte Zerstérung von Hard- und Software,
vorzunehmen. Besondere Brisanz erhalt Hija-
cking verbunden mit Disruption, wenn die Ope-
ration auf die Steuerungsanlagen kritischer In-
frastrukturen gerichtet ist. So hat der Computer-
Wurm Stuxnet 2010 eindrucksvoll gezeigt, wel-
che physischen Schaden mit Hilfe von (sehr) so-
phistizierten (mehrstufigen) Hijacking-Opera-
tionen etwa an den Zentrifugen einer Atoman-
lage verursacht werden kénnen (vgl. Farwell
und Rohozinski 2011). Hijacking mit Misuse
kann neben einer Disruption, die durch Hija-
cking erst ermdglicht wurde, jedoch auch im
Verbund mit Datendiebstahl (Data Theft) auftre-
ten. Hijacking wird hier genutzt, um an beson-
ders gut geschiitzte Daten des anvisierten Op-
fers zu gelangen.

Fir solche Félle, in denen ein erfolgreiches Hija-
cking ohne Misuse durch Data Theft und/oder
Disruption erkennbar ist, diskutiert die For-
schung die potentiellen Eskalationsrisiken einer

solchen Hjacking-Operation: Wertet das Opfer
einer erfolgreichen Infiltration schon die M6g-
lichkeit einer spateren Ausnutzung der Zugriffs-
rechte seines Systems als ,Angriff’, dann waren
praventive oder reaktive MalBnahmen die wahr-
scheinliche Folge, ein ,Cybersecurity Dilemma“
entstiinde (Buchanan 2017). Das Errichten soge-
nannter ,Beachheads” (Buchanan und Cunning-
ham 2020, S. 66) in fremden Systemen, die (zu-
nachst) ungenutzt bleiben, kdnnte so zu einer
erheblichen Eskalation in der jeweiligen Kon-
fliktdyade, bspw. im Offline-Bereich, beitragen.

Einen (Kodier-) Sonderfall stellt Hijacking ohne
Misuse in jenen Fallen dar, in denen eine Bank in-
filtriert wurde, jedoch keine Daten gestohlen
und auch kein Service in seiner Funktionsweise
gestort wurde, sondern ohne Autorisierung eine
Zahlung in Auftrag gegeben wurde. Diese Form
des Missbrauchs lasst sich im HD-CY.CON weder
Uber Data Theft, noch Uber Disruption addaquat
abbilden. Solche Falle werden im HD-CY.CON da-
her nur durch Hijacking ohne Misuse bewertet.

4.8. Eine Intensitdtsskala zur Bewertung unterschiedlicher

Cyberoperationen

Der HD-CY.CON nimmt, ahnlich wie der DCID, ei-
ne Intensitatsbewertung der erfassten Opera-
tionen vor. Diese erfolgt auf der Grundlage der
technischen Bewertung der kodierten Incident
Types und der Erfassung der berichteten physi-
schen Effekte/Schaden der Cyberoperation. Die
Summe dieser einzelnen Teilwerte wird dann
und insoweit mit einem Target Effect Multiplier
multipliziert, insofern die Cyberoperation eine
»sehr groB3e, politische Bedeutung” erlangt.

Der Intensitatsbemessungsprozess beginnt fir
einen Fall mit Data Theft mit der Bewertung der
Sensitivitdt, bzw. Klassifikation der abgegriffe-
nen Daten aus Sicht des jeweiligen Opfers. Die-
se kdnnen entweder mit dem Wert 1 oder 2 be-

wertet werden (Tabelle 6).

Auch bei der Spezifikation der Sensitivitat der
gestohlenen Daten gilt, dass gerade geschadig-
te Akteurlnnen Anreize haben kdnnten, die
Schwere eines Angriffs und hier vor allem die
Sensitivitat der Daten herunter zu spielen. Da
die Einschatzungen der Angriffseffekte durch
die Opfer (oft) von Dritten, z.B. IT-Expertinnen
oder anonym bleibenden InsiderInnen, ange-
zweifelt werden, kénnen die Angaben der Ge-
schaddigten (in manchen Fallen) mit unabhangi-
geren Einschatzungen verglichen werden.®

Im Falle von Disruptionen wird primar die zeitli-
che Dauer der Funktionsstérung bewertet (Ta-

6 Grundsatzlich sind IT-Sicherheitsunternehmen nicht als ,unabhédngige Sachverstandige” anzusehen, weil sie in der Regel durch die Bereit-
stellung von IT-Sicherheitsdienstleistungen mittel- oder unmittelbar von ihren eigenen Gefahreneinschatzungen, oder jenen ihrer Mitwett-

bewerberlnnen, profitieren kdnnen, vgl. Weiss 2021.
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belle 7). Den Grof3teil der erfassten Vorfalle ma-
chen hier niedrigschwellige DDoS-Operationen
aus. Diese dauern zumeist nur wenige Stunden,
sodass ein Schwellenwert von mehr als 24 Stun-
den fir die Intensitatsabstufung gewahlt wur-
de.

Sodann werden zwei Formen von Hijacking, oh-
ne oder mit erfolgtem Missbrauch, unterschie-
den (Tabelle 8). Wird in diesen Fallen eine
schwerwiegende Intensitat (,2") festgestellt,
dann wird regelmafig auch noch eine der bei-
den anderen Incident Type-Kategorien kodiert,
welche die Art und Form des Missbrauchs be-
zeichnen.

Um die Bewertung des ungewichteten Intensi-
tatswert abzuschlief3en, gilt es zuletzt zu prifen,
ob der Vorfall direkte physische Schaden, wie im
Falle von Stuxnet hervorgerufen hat. Diese
Schaden werden nochmals im Hinblick auf ihre
raumliche und zeitliche Wirkung bewertet (Ta-
belle 9). Ist diese Bewertung erfolgt, werden die
Teilwerte der Incident Types sowie der ermittel-
ten physischen Schaden (bislang wurde ein
GrofRteil der Falle hier mit,0” kodiert) aufsum-
miert, sodass sich ein ungewichteter Intensitats-
wert auf einer Skala von ,1” bis, 10" ergibt.

Um die Gewichtung der Intensitatsbewertung
vornehmen zu konnen, bedarf es abschliefend
der Bewertung der gesamtgesellschaftlichen
Salienz der Cyberoperation. Der Target/Effect-
Multiplier unterscheidet Operationen mit mo-
derater bis hoher politischer Relevanz (Wert: 1)
von Angriffen mit sehr hoher/extremer Rele-
vanz (Wert: 2), wobei Operationen, die die kriti-
sche Infrastruktur von Staaten oder konventio-
nelle defensive/offensive Militdrkapazitaten ei-
nes Landes beeintrachtigen oder gar beschadi-
gen, mit einem Wert von 1,5 gewichtet werden
(Tabelle 10).

Kritische Infrastrukturen, als auch Militareinrich-
tungen sind regelmaBig Ziele konventioneller
Offline-Konflikte mit Gewaltanwendung. Indem
wir Angriffe auf kritische Infrastruktur mit einem
Effekt-Multiplier-Wert von 1,5 belegen, bilden
wir die kinetische Wirkung dieser Angriffsart ab,
die sich der Wirkung konventioneller Angriffe
annahert. Operationen, die keine kinetischen
Effekte entfalten, und das ist bislang die Mehr-
zahl der im HD-CY.CON kodierten Operationen,
werden mit einem Effect-Multiplier-Wert von 1
multipliziert. Es gibt nur wenige Falle, insgesamt
vier, die einen Effect-Multiplier von 1,5 aufwei-
sen. Dazu gehoren u.a. der Stuxnet-Angriff
(2010) sowie die Stromausfalle in der Ukraine
(2015 & 2016), da hier weitflachig die kritische
Stromversorgungsleistung fiir groRere Bevolke-
rungsteile durch einen Cyberangriff (zeitweise)
beeintrachtigt wurde.

Der Gesamtintensitatsdurchschnittswert des
HD-CY.CON liegt daher bislang bei einer niedri-
gen Intensitat von 1,85 (2000-2019). Auch wenn
man nur den Durchschnitt der Operationen mit
staatlicher Beteiligung auf der Angreiferinnen-
seite ermittelt, ist der Wert geringfligig erhoht
(2,37). Auf zeitlicher Ebene lassen sich dabei kei-
ne signifikanten Muster hinsichtlich Intensitats-
steigerungen oder -abfillen feststellen.’

7 Der HD-CY.CON verzeichnet auch physisch Verletzte/Todesopfer in direkter Folge einer Cyberoperation. Bislang wurde aber keine derartige
Operation verzeichnet. Im Fall der Ransomware-Operation auf das Duisseldorfer Universitatskrankenhaus (September 2020) kamen Ermitt-
lungen im Nachgang zu dem Ergebnis, dass die im Zusammenhang mit einem umgeleiteten Rettungswagen verstorbene Patientin sehr
wahrscheinlich auch auf dem Weg oder im eigentlichen Zielkrankenhaus verstorben ware (Ralston 2020).
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Code

Description

none

For political/military targets: non-classified information (Incident scores 1 point in
intensity)

For private/commercial targets: non-sensitive information (Incident scores 1 point
in intensity)

For political/military targets: classified information (Incident scores 2 points in in-
tensity)
For private/commercial targets: sensitive information (Incident scores 2 points in in-
tensity)

Tabelle 6: Intensitatsbewertung der Data Theft Kategorie

Code |Description
0 none
1 Short-term disruption (Incident scores 1 point in intensity) (< 24 h)

2

Long-term disruption (Incident scores 2 points in intensity) (> 24 h)

Tabelle 7: Intensitatsbewertung der Disruption Kategorie

Code |Description

0 none

1 Hijacking, not used - empowerment (Incident scores 1 point in intensity)
2 Hijacking, system misuse (Incident scores 2 points in intensity)

Tabelle 8: Intensitatsbewertung der Hijacking Kategorie

Code |Description

0 none

1 Local effects (Incident scores 1 point in intensity)

2 Widespread effects (Incident scores 2 points in intensity)
0 none

1 Short duration (Incident scores 1 point in intensity)

2 Long lasting effects (Incident scores 2 points in intensity)

Tabelle 9: Bewertung der physischen Effekte (raumlich & zeitlich)

Code |Description

1 Moderate - High political importance

2 Very high political importance (e.g., critical infrastructure, military) - intensity multiplied
by 1.5

Tabelle 10: Der Target/Effect- Multiplier
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4.9. Verschrankungseffekte zwischen Online- und Offline-Konflikten

Die systematische Messung von Konfliktintensi-
taten erlaubt, neben anderen Charakteristika
des Heidelberger Datensatzes, auch die Unter-
suchung der Schnittstelle zwischen On- und
Offlinekonfliktdynamiken. Bislang konnte die
Forschung hier keinen klaren oder gar einseiti-
gen Wirkungszusammenhang in die eine - On-
linekonflikte schiiren oder dampfen Offlinekon-
fliktdynamiken - oder andere Richtung feststel-
len (Maness und Valeriano 2016). Gleichwohl er-
scheint es weiterhin plausibel einen wie auch
immer gearteten Zusammenhang zu vermuten,
denn schon vor einigen Jahren wurde festge-
stellt, dass Cyberkonflikte - trotz der grenziiber-
schreitenden technischen Méglichkeiten - oft-
mals regionalen Konfliktmustern zu entspre-
chen scheinen (Valeriano und Maness 2014).

Fir eine verschrankte Konfliktintensitatsmes-
sung von Off- und Onlinedynamiken bietet es
sich zundchst an, die Intensitatswerte des HD-
CY.CON mit der granularen Intensitdtsmessung
des Konfliktbarometers des HIIK zu verknipfen.
Das Konfliktbarometer unterscheidet finf Stu-

fen zwischen gewaltlosen (1-2) und gewaltsa-
men (3-4) Konflikten bis hin zum Krieg (5). So-
dann haben wir die Kategorisierung von Kon-
fliktgegenstéanden der HIIK-Systematik entnom-
men und um einen weiteren ,cyber-spezifi-
schen” Konfliktgegenstand ergdnzt (Tabelle 11).
Dieser Gegenstand umfasst Cyberoperationen,
die sich direkt auf Vorfélle oder Handlungen im
Cyberraum beziehen, bspw. DDoS-Angriffe von
Hacktivistinnen gegen ein nationales Gericht,
welches Online-Zensur-Maflinahmen verhangt
hat. In diesem konkreten Fall wiirde zusatzlich
der Konfliktgegenstand ,System/Ideology” ko-
diert werden.

In vielen Fallen, vor allem bei Data-Theft-Opera-
tionen, kann (lange Zeit) keine seridése Aussage
Uber den zu Grunde liegenden Konfliktgegen-
stand getroffen werden. Anders hingegen ver-
hélt es bei der Mehrzahl der verzeichneten
DDoS- oder Defacement-Operationen, die von
Hacktivistinnen oder patriotischen Hackerlnnen
ausgehen, denn diese bekennen sich nicht nur
oft selbst als Taterlnnen, sondern nennen auch

Code | Description

0 Unknown

-

System/Ideology

National Power

Autonomy

Territory

Subnational Predominance

Resources

International Power

Decolonization

VW|iw|IN|O|UW| ]| W|N

Secession

-
o

Cyber-specific

11 Other

Tabelle 11: Online-Konfliktgegenstande entsprechend der HIIK-Taxonomie*
*Anmerkung: Der HIIK-Konfliktgegenstand der ,Dekolonialisierung” wurde bewusst ausgelassen, da die-
sem eine geringere Salienz fiir Cyberoperationen unterstellt wurde.
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haufig die Griinde fiir ihre Tat. Ahnliches gilt fiir
Cyberspionage-Operationen, denn hier kann
oftmals plausibel auf den Konfliktgegenstand
Jnternational Power” (andere Staaten)
und/oder ,National Power” (Dissidenten/ Oppo-
sitionelle) geschlossen werden.

Wurde ein Konfliktgegenstand auf der Cyber-
ebene kodiert, so kann im HIIK-Konfliktbarome-
ter des betreffenden Operationsstartjahres
Uberprift werden, ob fiir dieselbe Konfliktdya-
de ein Offline-Konflikt mit gleichem Konfliktge-
genstand kodiert wurde. Fir manche Dyaden
erfasst das HIIK-Barometer mehrere Konfliktge-
genstande, sodass sich nicht notwendigerweise
alle auf der Cyberebene wiederfinden lassen
missen. Stimmt mindestens ein Off- und On-
linekonfliktgegenstand Uberein, werden sie als
solche im HD-CY.CON kodiert. Auffallend ist,
dass fiir sog. ,Enduring Rivalries” (Indien vs. Pa-
kistan, Sidkorea vs. Nordkorea, Iran vs. Israel
oder auch Armenien vs. Aserbaidschan) diese
Verschrankungen zwischen der Online- und der
Offline-Konfliktebene besonders hdufig ver-
zeichnet werden mussten.

Die insgesamt niedrigen bis moderaten Kon-
fliktintensitaten in Cyberkonflikten werden seit
geraumer Zeit intensiv diskutiert (s. Maschmey-
er 2021). Die Befunde des HD-CY.CON-Datensat-
zes verdeutlichen, dass niedrige Intensitaten
nicht in allen Dyaden gleichermafen und tiber
Zeit stabil gegeben sind; so lasst sich bspw. fiir
russische Cyberoperationen zeigen, dass dis-
ruptive Techniken nicht nur vorhanden sind,
sondern auch parallel zum Offline-Konflikt in
der Ukraine eingesetzt wurden. Ob und inwie-
weit solche Techniken ,getestet” wurden (Ceru-
lus 2019), um sie auch gegen (konventionell)
potentere Gegner einzusetzen, ist umstritten.®

8 Ein dhnliches Vorgehen wurde bereits fir chinesische Cyberoperationen gegen taiwanesische Ziele behauptet (Gold 2013).



5. Geheimhaltung & Verschleierung:
Autokratische & demokratische Cyberproxies

Im folgenden Kapitel beschreiben und analysie-
ren wir die im HD-CY.CON erfasste Cyberproxy-
Nutzung durch demokratische und autokrati-
sche Regime. Wir lieBen uns dabei von der Frage
anleiten, ob und auf welche Weise die jeweili-
gen Regierungen nichtstaatliche CyberakteurIn-
nen einsetzen, um die eigene Verantwortlich-
keit zu verschleiern. Auf der Grundlage unseres
liberalen Erklarungsmodells erwarteten wir,
dass autokratische Regierungen unterschiedli-
che Typen von nichtstaatlichen Cyberproxies fir

offensive Operationen nutzen, wahrend demo-
kratische Regierungen Cyberproxies fiir defensi-
ve Zwecke, i.e. technische Attributionen, einset-
zen. Trotz dieser bindren Unterscheidung galt es
zugleich potenzielle Varianzen innerhalb der
beiden Regimetypen ebenfalls in den Blick zu
nehmen. Auf Seiten der Autokratien werden da-
her zunachst allgemeine Kennzahlen des HD-
CY.CON prasentiert, um die getroffene Fallaus-
wahl fir den anschlieBenden Vergleich zu be-
grinden.

5.1 Autokratische Cyberproxies im HD-CY.CON: Eine Ubersicht

Mit insgesamt 309 verzeichneten Fallen stellen
Proxies (staatlich-gesponserte Akteurlnnen)
nach Hacktivistinnen/patriotischen HackerIn-
nen (465 Félle) die am zweithadufigsten attribu-
ierte Angreiferinnenkategorie im HD-CY.CON
dar. Abbildung 1 zeigt, dass sich die Annahme
des Projektes, in erster Linie seien autokratische
Staaten fir den Einsatz nichtstaatlicher Akteu-
rinnen mit offensivem Hackingauftrag verant-
wortlich, bestatigt. Das Ausmal3 des ,autokrati-
schen Sponsoring” kann indes erheblich variie-
ren. Es reicht in der von Jason Healey vorge-
schlagenen Kategorisierung der staatlichen Ver-
antwortlichkeit fiir Cyberoperationen von Stell-

60
50
40
30

m Autokratien (n = 281)

vertreterlnnen von ,state-ignored” bis hin zu
JState-integrated” Operationen (Healey 2011).

Nur in vier Fallen von ,state-sponsored” Opera-
tionen zeichneten sich demokratische Staaten
als verantwortliche ,Benefactors’, dabei handel-
te es sich ausschlief3lich um Hackingoperatio-
nen der Gruppierung DarkHotel, die der stidko-
reanischen Regierung in der Konfliktdyade mit
Nordkorea zugeordnet wird (Greenberg 2020).
Deutlich erkennbar ist in Abb. 1 auch, dass die
Anzahl offensiver Operationen durch autokrati-
sche Regime nach 2010 ansteigt und sich (bis
2016) auf moderatem Niveau stabilisiert.

10
0 = - - | l_. L I l I_. I I I - -

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

2015 2016 2017 2018 2019

® Demokratien (n = 4)

Abbildung 1: Offensive Cyber-Proxy-Operationen: Regimetyp des attribuierten ,Sponsors”®

° Die Abbildungen und Tabellen entstammen der 2022 erscheinenden Dissertation der Projektmitarbeiterin Kerstin Zettl-Schabath (2022b).

24



S B S

st

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

= Autokratien (n = 123)

u Demokratien (n = 62)

Abbildung 2: Allgemein/direkt-staatliche Operationen entsprechend des Regimetyps der

Angreiferinnen

Nimmt man die Anzahl aller allgemein oder di-
rekt-staatlich attribuierten Akteurlnnen fiir Cy-
beroperationen in den Blick, dann ist das Ver-
haltnis zwischen Autokratien und Demokratien
deutlich ausgeglichener. Zwar rangieren hier im
Gesamtzeitraum autokratische Regierungen mit
insgesamt 123 Operationen vor demokrati-
schen Regierungen, denen lediglich 62 6ffent-
lich bekannt gewordene Cyberoperationen zu-
geschrieben wurden (Abbildung 2). Eine prinzi-
pielle Zuriickhaltung demokratischer Staaten
im Cyberraum lasst sich daraus allerdings nicht
ableiten.

Abbildung 3 veranschaulicht, dass sich die
Mehrzahl der 281 im HD-CY.CON verzeichneten
autokratischen Cyberproxyoperationen gegen
Ziele in demokratischen Staaten richten. Diese

Operationen zielen vor allem auf die USA und
weitere westliche Industrienationen, deren na-
tionale Institutionen sowie internationale Orga-
nisationen ab. Im Zeitverlauf wird allerdings seit
2013 erkennbar, dass es zunehmend auch zu
Angriffen zwischen autokratischen Regimen
kommt.

Fur unsere Vergleichsstudie wahlten wir jene
autokratischen Staaten aus, die am haufigsten
Cyberproxies einsetzen (most likely case), um zu
ergriinden, ob und inwiefern unterschiedliche
autokratische Subtypen auch unterschiedliche
Stellvertreterlnnentypen nutzen (Tabelle 12).

Unter den NutznieBBern (,benefactors”) der Au-
tokratien zugeschriebenen Cyberproxyopera-
tionen nimmt die Volksrepublik China die Spit-
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u Ziele in Demokratien (n = 187)

m Ziele in Autokratien (n = 35)

Abbildung 3: Autokratische Proxy-Operationen: Regimetyp der Ziele
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zenposition ein. An zweiter Stelle rangiert die
Russische Foderation, mit geringerem Abstand
folgen auf Platz 3 und 4 der Iran sowie Nordko-
rea. Ein Befund, der sich mit dem bisherigen For-
schungsstand zum autokratischen Cyberkon-
fliktaustrag weitgehend deckt (s. Schwartz
2017; Greenberg 2019a; Proofpoint 2017; Insikt
Group 2019; Novetta 2016). Wahrend wir hier ei-

nen Vergleich der chinesischen und russischen
Operationen vornehmen, sind wir in dem 2022
veroffentlichten Sammelband (Zettl et al. 2022)
in einer vergleichenden Studie den iranischen
und nordkoreanischen Cyberproxy-Operatio-
nen nachgegangen (s. Abschnitt 7.1 sowie Zettl
2022a)

Land Fallanzahl

1 China 105
2 Russland 59
3 Iran 52
4 Nordkorea 33
5 Syrien 12
6 Vietnam 10
7 Vereinigte Arabische Emirate 5

8 Turkei 3

Tabelle 12: Autokratische Proxy-Operationen: Haufigkeit der attribuierten,,Sponsors”

5.2 Vergleichende Fallstudie I: China vs. Russland

Im HD-CY.CON-Datensatz weisen die Volksrepu-
blik China und die Russische Féderation nicht
nur die hochste Anzahl von attribuierten Proxy-
operationen auf. Sie rangieren auch in der Kate-
gorie allgemein/direkt-staatlich attribuierter Cy-
beroperationen an der Spitze. Abbildung 4
weist zudem aus, dass eine gewisse Parallelitat,
bei geringer Fallzahl, zwischen den allgemein/
direkt-staatlichen sowie staatlich-unterstiitzten
Proxyoperationen beider Staaten zu bestehen
scheint, da mit einem gewissen zeitlichen Ver-
satz die jeweiligen Einsatzzahlen ansteigen bzw.
fallen. Dabei ist die Anzahl der von beiden Staa-
ten initiierten Operationen im Gesamtzeitraum
deutlich angestiegen.™

Neben der blof3en Anzahl der jeweiligen Opera-
tionen sind hier vor allem die Operationsarten,
i.e. Incident Types, von Interesse. Abbildung 5

zeigt dabei eine starke Prdvalenz von Data
Theft-Operationen mit und ohne Hijacking. Da
viele Staaten auch im analogen Raum Spionage
betreiben, ist dieser Befund nicht tiberraschend.
Interessanter ist die Frage, ob sich durch regio-
nale Schwerpunkte oder angegriffene Zielsyste-
me ein distinktes Verhaltensmuster erkennen
lasst, bspw. entsprechend eines chinesischen In-
teresses an einer militarpolitischen Dominanz
im Stdchinesischen Meer oder dem Ausbau der
Belt-Road-Initiative, oder Russlands militari-
schen Engagement in Staaten des Mittleren Os-
tens.

Neben der Gemeinsamkeit von Data Theft-Ope-
rationen weisen die chinesischen und russi-
schen Cyberproxyoperationen aber auch eine
interessante Varianz auf: Disruptive Operations-
formen machen mit 15 Vorfallen fir Russland

19 Die Zahlen fir die Operationsstartjahre 2018 & 2019 sind vorlaufig und kénnen sich durch zeitlich verzégerte Detektions- und Attributions-

prozesse von neu bekanntwerdenden Vorfallen noch verandern.
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rund 25,4 Prozent der verzeichneten Proxyope-
rationen aus. Zu diesen Operationen werden
neben Disruption (mit oder ohne Hijacking)
auch Doxing-Vorfélle gezahlt, da der strategi-
schen Veroffentlichung gestohlener Daten eine
erhebliche Disruptionswirkung zukommen
kann, i.e. die russische Einflussnahme auf den
US-Prasidentschaftswahlkampf 2016 gezeigt
hat (vgl. Whittaker 2019; Zettl 2019). Fiur die
Volksrepublik China liegt der Anteil disruptiver
Operationsformen unter 3 Prozent (3 von 105)
und damit deutlich niedriger als fiir die Russi-
sche Foderation.

Datendiebstahl dominiert (bislang) das Operati-
onsprofil der beiden untersuchten Staaten. Ob

China: Proxies/staatlich-gesponsert (n = 105)

-Russland: Proxies/staatlich-gesponsert (n = 59)

sich dieser Diebstahl aber gegen kommerzielle
oder politische Ziele richtet, bspw. auf die trans-
nationale Uberwachung innerstaatlicher Re-
gimegegnerlnnen oder Dissidentinnen abzielt,
ist damit noch nicht geklart. Unsere Daten zei-
gen (Abbildung 6), dass beide Autokratien ihre
Operationen primar gegen politische/staatliche
Institutionen und Akteurlnnen richten, was auf-
grund der Selbstzuschreibung als bedeutende
GroBmachte mit regionalen und globalen Inte-
ressen nicht weiter verwundern sollte. Es zeigen
sich aber auch wichtige Unterschiede: Auf Rang
2 der von China anvisierten Ziele fiir Datendieb-
stahl finden sich private Unternehmen. In mehr
als jedem dritten Fall dienen staatliche chinesi-
sche Cyberoperationen also 6konomischen Zie-

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

China: Allgemein/direkt-staatlich (n= 45)
Russland: Allgemein/direkt-staatlich (n=37)

Abbildung 4: Verteilung der Operationsformen mit staatlicher Involvierung tber Zeit

Data Theft (mit/ohne Hijacking)
Data Theft & Doxing
Disruption (ohne Hijacking)
Hijacking ohne Misuse
Disruption mit Hijacking

Data Theft & Doxing + Disruption

SETT

Data Theft + Disruption
Data Theft + Disruption + Hijacking

=
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Abbildung 5: Incident Types chinesischer vs. russischer Cyberproxyoperationen
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len. Der Diebstahl geistigen Eigentums zielt da-
bei offensichtlich auf das sogenannte ,leapfrog-
ging” Chinas im wirtschaftlichen Aufholwett-
kampf mit westlichen Industriestaaten ab, ins-
besondere den USA, um mit Hilfe von Wirt-
schaftsspionage ganze Entwicklungsstadien in
strategischen Sektoren zu Uberspringen (vgl.
Gilli und Gilli 2019). Angriffe auf kritische Infra-
strukturen, auf Rang drei der chinesischen Cy-
berangriffsziele, entsprechen ebenfalls dieser
wirtschaftlichen Zielsetzung, gerade im Ge-
sundheits-, Chemie-, Verteidigungs-, sowie
Transportsektor. Das Bild scharft sich, wenn
man die Sequenz der durch chinesische Akteu-
rinnen ausspionierten Wirtschaftssektoren be-
trachtet: So lasst sich ein deutlicher Zusammen-
hang zwischen den attackierten Sektoren und
den wirtschaftlichen Zielsetzungen der jeweili-
gen Fiinf-Jahres-Plane der KPC erkennen (vgl.
Chon und Clover 2015; Welgan 2017; Sabbagh
2021).

Russische Cyberoperationen attackieren deut-
lich seltener private Unternehmen als chinesi-
sche. Russische Angriffe richten sich vielmehr
neben politischen/staatlichen Zielen ahnlich
stark auf kritische Infrastrukturen wie auf zivil-
gesellschaftliche Akteurlnnen und Einrichtun-
gen, i.e. wissenschaftliche und Bildungseinrich-
tungen sowie Medienorganisationen und ein-

Politische/staatliche Ziele
Unternehmen

Kritische Infrastrukturen
Zivilgesellschaft
Wissenschaft/Bildung
Medien/Journalisten
Internationale Organizationen
Endnutzer

Andere

o
)

w China

b
(=]

zelne Journalistinnen.

Ein spezifischerer Blick auf die im HD-CY.CON
verzeichneten Subtypen politischer und staatli-
cher Ziele verdeutlicht die besondere Relevanz
des Diebstahls sensibler Informationen von aus-
landischen Regierungs- und Ministerialinstitu-
tionen. Unter den politischen Zielen rangieren
sie flr beide Lander an erster Stelle (Abbildung
7). Es folgen jeweils militarische Ziele auf dem
zweiten Rang: Im russischen Fall weist dies auf
die stetig gestiegene Bedeutung von Cyber-
spionage und disruptivere Operationsformen
im Kontext des Ukrainekrieges hin (ab 2014)
(Maurer und Geers 2015; Perez 2016; Tucker
2018; Maschmeyer 2021). Fur China stehen (bis-
lang) militarpolitische Ziele im Kontext des Kon-
flikts um das Stdchinesische Meer im Vorder-
grund (Proofpoint 2017), aber auch US-Militar-
einrichtungen werden im Rahmen der strategi-
schen Rivalitat beider Lander um die Fiihrungs-
position in politischen, militarischen sowie wirt-
schaftlichen Sektoren attackiert (vgl. Goldstein
2015; Zhao 2021).

Russische Cyberproxyoperationen dienen zu-
dem immer haufiger der Unterwanderung de-
mokratischer Willensbildungs- und Wahlprozes-
se, wie etwa 2016 in den USA (Calabresi 2017;
Hansen und Lim 2019; Zettl 2019) oder in vielen

"'HI1”

30

Y
=]
L
=1

60

m Russland

Abbildung 6: Ziele chinesischer und russischer Cyberproxyoperationen

28



Regierung/Ministerien

Militdr

Andere (z.B. Botschaften)
Wahlinfrastruktur/Wahl-relevante Ziele
Politische Parteien

Offentlicher Dienst/Administration
Parlament/Legislative

Geheimdienste

Polizei

[=]

5
m China

1'r1rrrll

10 15 20 25 30 35

m Russland

Abbildung 7: Subtypen politischer/staatlicher Ziele chinesischer vs. russischer Cyberproxy-

operationen (Gesamtzeitraum)

osteuropaischen Staaten, wie der Ukraine oder
dem Baltikum (Sytas 2019; Backes und Swab
2019). Ein dhnliches Operationsprofil lasst sich
mittlerweile auch fir chinesische Angriffe auf
Ziele in Taiwan und Hongkong feststellen (Man-
antan 2020).

Analysiert man den Modus Operandi chinesi-
scher Cyberproxyoperationen im Rahmen kon-
ventioneller Konflikte, z. B. im Sidchinesischen
Meer, so fallt auf, dass es (bislang) nur wenige
disruptive Attacken und dafiir in der Mehrzahl
Spionageakte gab. Im Vergleich sind russische
Cyberproxyoperationen deutlich disruptiver:
am bekanntesten sind die beiden Stromausfalle
(2015 & 2016) in der Ukraine, die durch Cyberan-
griffe der russischen Gruppierung Sandworm
verursacht wurden (Greenberg 2019b).

Abbildung 8 verdeutlicht in diesem Kontext,
dass chinesische Proxyoperationen haufig im
Zusammenhang mit (gewaltlosen und auch ge-
walttatigen) Offline-Konflikten stehen. In Relati-
on ist der Anteil russischer Cyberproxyoperatio-
nen zwar zahlenmafig deutlich geringer, in ge-

waltsamen Offline-Konflikten ist dieser aber ho-
her als bei nicht-gewaltsamen Konflikten, was
auf ein robusteres Einsatzprofil fur russische Cy-
berproxies hindeutet.

Im Detail waren chinesische Proxyoperationen
in gewaltsamen Offline-Konflikten priméar auf
strategische Spionageoperationen gerichtet.
Die in Abbildung 5 verzeichneten sieben Vorfal-
le von Hijacking ohne direkt erkennbarem Misu-
se chinesischer Proxies kdnnten aber auch da-
rauf hindeuten, dass diese Infiltrationen flr
kiinftige Sabotageakte in den Zielnetzwerken
genutzt werden sollen, bspw. wenn es die Zu-
spitzung der Konfliktsituation aus chinesischer
Sicht erforderlich macht." Entsprechende Hin-
weise auf disruptivere Cyberoperationen chine-
sischer Hacker gab es zuletzt im Rahmen der ge-
waltsamen Auseinandersetzungen mit Indien
im Himalaya-Gebirge (Joshi 2020).

Fasst man diese Befunde zusammen, so ergibt
sich folgendes Bild: Chinesische Cyberspionage-
operationen dienen bislang primar der wirt-
schaftlichen Entwicklung des Landes, insbeson-

"' Durch das Errichten von ,beachheads” in fremden Systemen kénnen sog. ,logic bombs” platziert und zu einem spéteren Zeitpunkt aktiviert
werden, um die intendierte Schadwirkung zu entfalten (Klimburg 2011, S. 42).
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Abbildung 8: Kodierte Offline-Konflikte fiir russische & chinesische Proxy-Operationen

(Gesamteitraum)

dere dem (nachtraglichen) technologischen
Ubertreffen westlicher Industriestaaten in stra-
tegischen Sektoren und lediglich sekundar der
Flankierung militarischer Operationen in territo-
rialen Konflikten (Stdchinesisches Meer, Do-
klam). Russische Cyberproxyangriffe sind im Un-
tersuchungszeitraum zwar seltener als chinesi-
sche, dafiir jedoch disruptiver, insbesondere
wenn sie auf die Schwachung des Gegners in
konventionellen Konflikten gerichtet sind. Rus-
sische Operationen mit politischen Zielen die-
nen der Spionage, bspw. in internationalen Or-
ganisationen (s. Stewart 2009), aber vor allem
auch der Unterwanderung des demokratischen
Willensbildungs- und Wahlprozesses in ausge-
wahlten westlichen Zielstaaten.

Bevor wir auf die Entwicklung des Proxyge-
brauchs durch demokratische Regierungen ein-
gehen, widmen wir uns den Akteurscharakteris-
tika der eingesetzten Proxygruppen als auch
den unterschiedlichen Modi staatlicher Kontrol-
le. In Tabelle 13 finden sich die im HD-CY.CON
verzeichneten chinesischen Proxygruppen ge-
listet, die der chinesischen Volksbefreiungsar-
mee (PLA) oder dem chinesischen Ministerium
flr Staatssicherheit (MSS) als verantwortlicher
staatlicher Stelle zugeordnet werden. Die Be-
nennung der Gruppierungen folgt dabei der ge-
brauchlichen Namensgebung durch private IT-

Unternehmen in der kommerziellen Threat In-
telligence Research.'?

Unsere Untersuchung zeigt deutlich, dass der
Einsatz von PLA- und MSS-Proxies Uber Zeit vari-
iert: So wurden unter Prasident Hu Jintao (2003
bis 2012) jeweils zehn Proxyoperationen der
PLA sowie dem MSS zugesprochen.' Inhaltlich
waren dabei beide Akteursgruppen in der Wirt-
schaftsspionage involviert, bspw. der PLA-Proxy
APT1. Dass auch militarisch-assoziierte Hacke-
rinnen in dieser Periode Wirtschaftsspionage
betrieben, kann zunachst als Hinweis auf eine
wenig ausdifferenzierte Arbeitsteilung angese-
hen werden. Wahrscheinlicher jedoch ist, dass
die Militarisierung der Wirtschaftsspionage auf
eine Verschrankung zwischen Wirtschaftsspio-
nage und militarischer Modernisierung, wie im
Fall der Spionage der Konstruktionsplane des F-
35 Jets im Jahr 2007, hindeutet (Gady 2015).

In der bisherigen Amtszeit Xi Jinpings (2013-
2019) wurden nur zehn PLA-Proxyoperationen
aber 26 MSS-Proxyoperationen im HD-CY.CON
verzeichnet. Diese Akzentverschiebung in der
Kontrollstruktur der Cyberstellvertreterlnnen
korrespondiert mit der im Jahr 2015 begonne-
nen Umstrukturierung der Zustandigkeiten in-
nerhalb der chinesischen Sicherheitsarchitektur.
So wurde die Rolle des MSS im Cyberraum ge-

'2 In Klammern befinden sich weitere Informationen zu der jeweilig verantwortlichen PLA- oder MSS-Einheit, sowie im Falle von APT3/Gothic
Panda dem als MSS-Proxy fungierenden Technologie-unternehmen Boyusec.

'3 Diese sowie die nachfolgenden Zahlen beziehen sich auf die 105 als chinesische Proxoperationen attribuierten Incidents, plus zehn weitere
allgemein/direkt-staatlich attribuierte Falle mit chinesischer Verantwortung von PLA- sowie MSS-Gruppierungen (APT1/Comment Crew,
APT30/Naikon, APT10/Stone Panda), die im Datensatz liber Zeit sowohl mit einer 1 als auch einer 2 (bzw. 2,1) im Rahmen der Initiator Cate-
gory bewertet wurden und somit ebenfalls zumindest als zeitweilige Proxies angesehen werden.
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starkt und die Mehrzahl der attribuierten Spio-
nageoperationen dem MSS zugeschrieben. Die
2015 etablierte Strategic Support Force der PLA
fokussierte sich starker auf den Ausbau offensi-
ver Cyberoperationsfahigkeiten mit disruptiver
Wirkung im Rahmen konventioneller Offline-
Konflikte.

Neben der militarischen Modernisierung der
PLA wurde auch der Druck der Obama-Adminis-
tration fir die Akzentverschiebung in der Kon-
trolle chinesischer Cyberproxies verantwortlich
gemacht. Entsprechende US-Sanktionsdrohun-
gen fiihrten 2015 zur Unterzeichnung des Oba-
ma-Xi-Agreements, welches beide Regierungen
dazu verpflichtete, keine Wirtschaftsspionage

im Cyberraum zu betreiben (Rollins 2015). In der
unmittelbaren Folge verzeichneten IT-Sicher-
heitsunternehmen einen signifikanten Ruck-
gang chinesischer Spionageoperationen auf
US-Ziele. Ab dem Jahr 2017 setzten die Spiona-
geoperationen durch Proxies des MSS wieder
ein, die sich nach Angaben des US-Justizminis-
teriums oftmals aus Angehdrigen privater IT-
Unternehmen rekrutieren (s. DoJ 2017b; Dol
2021). Unter Prasident Trump kam es zu einer
deutlichen Verschlechterung der bilateralen Be-
ziehungen, insbesondere in der Handelspolitik,
sodass zusatzliche Anreize fir eine Wiederauf-
nahme der Spionageaktivititen geschaffen
wurden.

People’s Liberation Army (PLA)

Ministry of State Security (MSS)

APT1/Comment Crew/Byzantine Candor
(Unit 61398)

Winnti Group
(Xicheng District, Peking)

APT30/Naikon (Unit 78020)

APT3/Gothic Panda (Boyusec)

Tick (Unit 61419)

APT10/Cloud Hopper
(Tianjin State Security Bureau)

Red Foxtrot (Unit 69010)

APT17/Deputy Dog (Jinan Bureau)

Tonto Team/Cactus Pete (Unit 65017)

APT26/Turbine Panda (Jiangsu Bureau)

APT19/Deep Panda/Black Vine
(Unit unbekannt)

APT40/Temp.Periscope
(Hainan State Security Department/Hainan Xi-
andu)

APT41/Leviathan
(Chengdu 404 Network Technology)

Tabelle 13: Institutionelle Affiliationen der im HD-CY.CON erfassten chinesischen Proxies™

FSB (Ziviler e . SVR (Ziviler
Inlandsgeheimdienst) GRU (Militargeheimdienst) Auslandsgeheimdienst)
Turla/Snake/Uroburos Fancy Bear/APT28 (Unit 26165) | Cozy Bear/APT29

Gamaredon (Unit 74455)

Sandworm Team/Voodoo Bear

Tabelle 14: Institutionelle Affiliationen der im HD-CY.CON erfassten russischen Proxies

' Diese Tabelle erfasst ausschlief3lich jene chinesischen APTs im HD-CY.CON, denen bislang 6ffentlich eine PLA- oder MSS-Affiliation zuge-
sprochen wurde. Es existieren daneben noch weitere chinesische Proxy-Gruppierungen, die vom HD-CY.CON erfasst werden, z.B.
APT27/Emissary Panda, APT15/Mirage, APT20, APT31/Zirconium usw. Weitere chinesische Proxy-Gruppierungen sind im HD-CY.CON vorge-
merkt aber noch nicht erfasst worden, wie etwa die fiir den Microsoft-Exchange-Hack verantwortlich gemachte HAFNIUM-Gruppierung
oder auch die von Recorded Future 2020 identifizierte Gruppe TAG-22 (Microsoft Threat Intelligence Center 2021; Insikt Group 2021), deren

Operationen in den Startjahren 2020 bzw. 2021 stattfanden.
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Vergleicht man die chinesische Kontrollstruktur
fur Cyberproxies mit jener russischer Cyberstell-
vertreterlnnen, so ist auffallend, dass sich eine
groB3e Anzahl chinesischer Proxygruppierungen
(insgesamt 35-37 im HD-CY.CON)" fiir dhnlich
viele Angriffe verantwortlich zeichnete. In Russ-
land wurden indes 67 der 96 erfassten Cyber-
operationen mit attribuierter Involvierung des
russischen Staates (Initiator Categories 1, 2 und
2,1) allein von vier Gruppierungen/APTs durch-
gefiihrt: Fancy Bear aka APT28, Cozy Bear aka
APT29, Sandworm aka Voodoo Bear sowie Turla
aka Snake/Waterbug. Hinzu kommen sechs
Operationen der Gruppierungen Gamaredon
Group und Energetic Bear aka Dragonfly. Tabelle
14 veranschaulicht die zugeschriebenen Verbin-
dungen zwischen Proxygruppen und militari-
schen und zivilen Geheimdiensten in Russland
(GRU; FSB & SVR).

Das Operationsprofil der beiden GRU-Gruppie-
rungen Fancy Bear & Sandworm, die seit 2017 in
offentlichen Zuschreibungen immer starker als
aktive GRU-Einheiten und weniger als Proxies
ausgewiesen werden, entspricht im Rahmen
des Ukrainekonflikts dem Profil eines militari-
schen Geheimdiensts. Gleiches gilt auch fir die
im November 2021 durch den ukrainischen Se-
curity Service identifizierte Gamaredon Group
mit FSB-Affiliation (aka Armagedon Group; SSU
2021), die ebenfalls im Kontext der militarischen
Auseinandersetzungen in der Ostukraine Cyber-
operationen veribte (Tucker 2018).

Russischen Geheimdiensten wurde im Cyber-
raum zudem ebenso wie im analogen Raum ein
Hang zu burokratischen Machtkampfen (,Turf-
War”) nachgesagt (Galeotti 2015 & 2016). So
kam es Anfang 2019 zu einem Skandal um FSB-
Offiziere, die dem FBI geheime Informationen
u.a. Uber die Involvierung des GRU in die US-
Wahlbeeinflussung 2016 geliefert haben sollen.
Diese Kompromittierung wurde durch den GRU
aufgedeckt und die entsprechenden FSB-Mit-

glieder vor Gericht gestellt (Eckel 2019).

Ein weiteres Merkmal russischer Cyberproxy-
Nutzung ist der Einsatz inlandischer oder im
Ausland ansdssiger, russisch-stammiger Cyber-
krimineller, die ahnlich wie die verstarkte Nut-
zung privater Technologieunternehmen durch
das chinesische MSS, eine Alternative zu den
bisherigen Proxygruppen bilden. So sollen
staatliche Stellen russische Cyberkriminelle zu
Ransomware-Operationen im April 2021 ange-
stiftet haben, ein Auftragsmuster, das bereits in
den sog.,Yahoo-Hacks” (2013 & 2014) praktiziert
wurde. In diesem Falle hatten FSB-Offiziere zwei
Cyberkriminelle direkt mit den Hacks beauftragt
und ihnen die notwendigen technischen Tools
bereitgestellt, wie die Anklageschrift des US-
Justizministeriums feststellte (DoJ 2017a).

AbschlieBend lasst sich konstatieren, dass die
Konfidenz der Zuschreibung von chinesischen
und russischen Cyberproxybeteiligungen durch
politische oder privatwirtschaftliche Akteurin-
nen erheblich variiert. Chinesische Cyberproxy-
involvierungen werden regelmaflig mit hoher
Konfidenz und von mehreren Akteurlnnen zu-
geschrieben, wéahrend die Attribution fir russi-
sche Cyberstellvertreterinnen ambivalenter
ausfallt. So wurden fiir die vier Hauptgruppen
nicht nur zahlreiche Proxybeziehungen zuge-
schrieben, sondern auch allgemein/direkt-
staatliche Attributionen vorgenommen, ohne
dass eine klare zeitliche Zuordnung bspw. durch
unterschiedliche IT-Sicherheitsunternehmen er-
kennbar ware.

> Aufgrund Uberlappender Namensgebungen seitens IT-Unternehmen lasst sich die exakte Anzahl tatsachlich distinkter Gruppierungen nur

schwer festlegen.
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5.3 Demokratische Cyberproxies im HD-CY.CON: Eine Ubersicht

Regierungen demokratischer Staaten nutzen
andere Cyberproxies flir andere Zwecke als au-
tokratische Regierungen, so unsere Ausgangs-
vermutung. In unserem liberalen Erklarungsmo-
dell sollten demokratische Regierungen versu-
chen in asymmetrischen Interdependenzbezie-
hungen die relativ groere Verwundbarkeit ih-
rer offenen Gesellschaften, die aus einem relativ
hoéheren Digitalisierungsgrad der Gesellschaft
und einem unbeschrankteren Zugang von
Computernetzwerken resultiert, dadurch zu
kompensieren, dass nicht alle Cyberangriffe 6f-
fentlich attribuiert werden. So kann der in De-
mokratien (hohere) 6ffentliche Druck auf eine
Angriffserwiderung und die damit verbundene
Eskalation vermieden werden, insbesondere,
weil die bestehende Verwundbarkeitsasymme-
trie eine weitere Eskalation verlusttrachtig er-
scheinen lasst. In einer solchen Informations-
asymmetrie nutzen demokratische Regierun-
gen, aber nicht nur diese, die technische Attri-
bution durch IT-Sicherheitsfirmen, sodass die
Taterlnnen zwar informiert werden, dass ihr An-
griff detektiert wurde, aber die Angreifenden im
Ungewissen dariiber gelassen werden, welche
politischen rechtlichen Folgen der Angriff
(noch) zeitigen wird.

Abbildung 9 veranschaulicht zunachst die zen-
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tralen Befunde des HD-CY.CON zur zeitlichen
Entwicklung von Cyberangriffsattributionen,
die eine staatliche Involvierung auf der Angrei-
ferlnnenseite beinhalteten (allgemein/direkt-
staatliche Attributionen oder staatlich-gespon-
serte Proxyoperationen). Im Laufe der zwei er-
fassten Jahrzehnte nahm dabei die Anzahl der
Attributionen insgesamt stetig und deutlich zu,
der vorlaufige Hohepunkt wurde im Jahr 2018
erreicht. Zwei Einschrankungen sollten aber be-
dacht werden: Zum einen ist die Untersuchung
der Zahlen fiir die Attributionsjahre 2020 und
2021 noch nicht vollstandig abgeschlossen;
zum anderen sagt die Anzahl der Angriffe noch
nichts iber deren Ziele und Kosten aus. Insge-
samt verdeutlicht die Abbildung jedoch, dass
nicht nur die offensiven Cyberoperationen im
Laufe des Untersuchungszeitraums stetig zuge-
nommen, sondern auch, dass die attribuieren-
den Akteurlnnen diese immer haufiger staatli-
chen Urheberlnnen o6ffentlich zugeschrieben
haben.

Abbildung 10 zeigt, welche Akteurlnnen die At-
tributionen von staatlichen oder staatlich-ge-
stltzten Proxyangriffen vornahmen. Auffallig
ist, dass auf dem ersten Platz mit groBem Ab-
stand IT-Unternehmen aus demokratischen
Landern rangieren, mit 199 erfassten Attributio-

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Abbildung 9: Cyberoperationen, die staatlichen Angreiferinnen oder Proxies zugeschrieben

wurden, geordnet nach dem Jahr der Attribution
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nen der beiden Angreiferinnenkategorien. Im
Vergleich verzeichnet der HD-CY.CON mit 89
Vorfallen deutlich weniger Attributionen politi-
scher/staatlicher Akteurlnnen aus Demokratien.
Eine liberale Interpretation ldsst auf zweierlei
schlieen: Einerseits sollten private IT-Unter-
nehmen einen kommerziellen Anreiz haben,
maoglichst viele Cyberangriffe technisch zu attri-
buieren, denn sie profitieren unmittelbar von
der zusatzlichen Transparenz, sofern sie IT-Si-
cherheitsdienstleistungen anbieten, indem
SchutzmaBnahmen nach berichteten Angriffen
haufiger nachgefragt werden. Andererseits
kann die relative Zuriickhaltung bei der Attribu-
tion demokratischer Regierungen darauf zu-
rickgefiihrt werden, dass die Regierungen die
Eskalationskontrolle gegentiber einer kritischen
demokratischen  Offentlichkeit
mochten und/oder Informationsasymmetrien
gegeniiber den Angreifenden - Zeit fiir Detekti-
ons- und ErwiderungsmaBnahmen - nutzen
mochten (Carnegie 2021, S.217).

bewahren

Berichtenswert ist ferner, dass demokratische IT-
Unternehmen, und mit Abstand auch demokra-
tische Regierungen, deutlich haufiger Cyber-
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operationen mit vermuteter, staatlicher Beteili-
gung attribuieren als ihre autokratischen Pen-
dants. Fir die 46 verzeichneten Attributionen
von IT-Sicherheitsfirmen aus autokratischen
Staaten waren Uberwiegend zwei Unterneh-
men verantwortlich: das auch international
(sehr) erfolgreiche Unternehmen Kaspersky aus
Russland sowie Attributionen des aufstreben-
den chinesischen Technik-Sektorunternehmens
Qihoo 360.

Cyberoperationen, in denen IT-Unternehmen
und politische/staatliche Akteurlnnen aus De-
mokratien attribuieren sind selten(er). Der HD-
CY.CON verzeichnet lediglich 32 Vorfdlle mit
doppelter Attribution. In diesen Fallen ersetzen
technische Attributionen politische Verantwor-
tungszuweisungen nicht vollstandig. Vielmehr
dirften vorgdngige politische Attributionen ge-
starkt werden, wenn spezifische technische Evi-
denzen die Legitimitat der politischen Zuschrei-
bung erharten.

Wenn wir auf die Herkunftslander jener IT-Sicher-

heitsunternehmen blicken, die am haufigsten
Cyberoperationen zuschreiben, dann ergibt sich

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

m IT-Unternechmen aus Demokratien (u.a., aber ohne Attribution politischer/staatlicher AkteurInnen) (n = 199)

Politische/staatliche AkteurInnen aus Demokratien (u.a., aber ohne Attribution von IT-Unternehmen) (n = 89)

IT-Unternechmen aus Autokratien (u.a.) (n = 46)

= IT-Unternehmen & politische/staatliche AkteurInnen aus Demokratien (u.a.) (n = 32)
= Politische/staatliche AkteurInnen aus Autokratien (u.a.) (n=3)

Abbildung 10: Die Attributionsquellen von Cyberoperationen mit staatlicher Involvierung auf
der Angreiferinnenseite (allgemein/direkt-staatliche Angreiferinnen oder Proxies)

Anmerkung: Die Zahlen beziehen sich auf einzelne und kombinierte Attributionsquellen fiir Fdlle, in de-
nen diese jeweils eine staatliche Involvierung auf der Angreiferinnenseite attribuiert haben, das Initiator
Country kann dabei jedoch unbenannt geblieben sein.
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folgendes Bild (Tabelle 16): Die USA fiihren die
Rangliste mit 217 weit vor allen anderen Staaten
an. Dies weist sicherlich auf die Starke US-ameri-
kanischer Unternehmen im IT-Sektor und die Be-
darfe hin, die sie abdecken; es kann aber auch als
Ausdruck der technischen Dominanz der US-ba-
sierten Dateninfrastruktur flir das gesamte Inter-
net betrachtet werden, die es IT-Sicherheitsfir-
men als auch US-Regierungsinstitutionen er-
laubt, einen erheblichen Teil der weltweiten Da-
tenstrome zu erfassen bzw. zu Gberwachen.

Auf dem zweiten Platz folgen IT-Unternehmen
aus Russland, die 49 Attributionen vornahmen,

hauptsachlich Kaspersky. Israelische IT-Unter-
nehmen waren fir 31 Attributionen verantwort-
lich und damit deutlich mehr als im viertplat-
zierten Staate, der Slowakei, indem ein Unter-
nehmen, ESET, fir alle 15 Zuschreibungen ver-
antwortlich zeichnete. Eine dhnlich dominante
Stellung nehmen die [T-Sicherheitsfirmen
TrendMicro in Japan, Bitdefender in Rumanien,
sowie F-Secure in Finnland ein.

Im Vergleich zu den USA aber auch Asien weist
Tabelle 15 auch auf die relative Attributions-
schwache der IT-Community in der Europai-
schen Union hin, die insgesamt wenige, in den

Land Attributionsanzahl* Regimetyp
1 USA 217 Demokratie
2 Russland 49 Autokratie
3 Israel 31 Demokratie
4 Slowakei 15 Demokratie
5 Japan 10 Demokratie
6 China 8 Autokratie
7 GroBbritannien 6 Demokratie
8 Niederlande 5 Demokratie
9 Rumadnien 5 Demokratie
10 Finnland 4 Demokratie
11 Spanien 2 Demokratie
12 Taiwan 2 Demokratie
13 Kuwait 2 Autokratie
14 Deutschland 2 Demokratie
15 Indien 1 Demokratie
16 Italien 1 Demokratie
17 Kanada 1 Demokratie
18 Tschechien 1 Demokratie
19 Stdkorea 1 Demokratie
20 Iran 1 Autokratie

Tabelle 15: Die Herkunftslander attribuierender IT-Unternehmen im HD-CY.CON

Anmerkung: Gelistet sind hier nur Attributionen mit mindestens einer positiven Kodierung der Initiator
Category oder Initiator Country Kategorie (oder beidem). Diese Tabelle enthdlt somit sowohl ,True’, als
auch ,Blurred Attributions’, nicht aber technische Berichte, in denen keine der beiden Angreiferinnen-Ka-
tegorien durch das IT-Unternehmen attribuiert wurden. In manchen Fdllen attribuierten mehrere IT-Un-
ternehmen aus unterschiedlichen Lédndern dieselbe Operation.
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Staaten Osteuropas aber deutlich starkere Akti-
vitdten im Untersuchungszeitraum entfaltete
als in Mittel- und Westeuropa.

Insgesamt ergibt sich aus der Betrachtung der
Haufigkeitsverteilung der demokratischen Attri-
butionsvorgange, dass die USA und Israel als
plausible Untersuchungsstaaten fiir den Demo-
kratievergleich gelten kénnen. Zum einen lasst
sich dies mit dem vergleichsweise starken Attri-

butionsengagement der jeweiligen IT-Sektoren
begriinden; zum anderen gehen die jeweiligen
Attributionen von mehreren Unternehmen aus.
Dartiber hinaus sind beide Staaten in diverse
Regionalkonflikte im Nahen Osten (USA & Is-
rael), als auch Europa (USA) involviert, sodass
potenzielle Varianzen in der Nutzung von de-
fensiven Cyberproxies in gewaltsamen vs. ge-
waltlosen Offlinekonflikten zu interessanten Er-
kenntnissen fihren kdnnten.

5.4.Vergleichende Fallstudie II: USA vs. Israel

Die USA und Israel verfligen Uber stark entwi-
ckelte und weltweit flihrende Technologie-Un-
ternehmen. So wird Israel zuweilen sogar als
LStart-Up-Nation” bezeichnet (Behar 2016). Der
HD.CY-CON zeigt deutlich, dass diese Firmen
auch im Bereich der Threat Research Intelli-
gence und Attribution eine weltweit dominante
Stellung einnehmen. US-Sicherheitsunterneh-
men wiesen in 178 Fallen staatlichen AkteurIn-
nen oder ihren Proxies die Verantwortung fiir
Cyberoperationen zu. Israelische Firmen attribu-
ierten 24 derartige Angriffe. Bislang weisen die
analysierten Operationen das Jahr 2018 als H6-
hepunkt aus, die Auswertung der Folgejahre ist
indes nicht abgeschlossen.
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2005 2006 2007 2008 2009 2010 2011

m [T-Unternehmen aus den USA (n= 178)

In Abbildung 11 wurden auch Attributionsfalle
ausgewiesen, in denen zwar die Angreiferin-
nenkategorie, nicht aber das Herkunftsland be-
nannt wurde, sog. ,blurred attributions”. Abbil-
dung 12 gibt nun Aufschluss Gber jene Fille, in
denen durch amerikanische und israelische IT-
Unternehmen sowohl die staatliche Institution
oder der Proxy als auch das Herkunftsland in ei-
ner Zuschreibung genannt wurden, i.e. ,true at-
tributions”. Der Anteil der ,true attributions”
Uberwiegt eindeutig jene Falle, in denen techni-
sche Berichte zwar einen Angriff benennen, i.e.
detection’, aber weder die Angreiferinnenkate-
gorie noch deren Herkunftsland identifizieren.
Kurz: Wenn IT-Unternehmen in diesen Staaten
attribuieren, dann wird mit hoher Wahrschein-

15
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5 | 11
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2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

m IT-Unternehmen aus Israel (n = 24)

Abbildung 11: IT-Unternehmen als Attributionsquelle, Jahr der Attribution, staatliche

Involvierung attribuiert
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Israelische IT-Unternehmen -

0 50 100 150 200 250

m True Attribution  mKeine Verantwortungszuweisung (weder Initiator Category noch Initiator Country)

Abbildung 12:,True Attributions” amerikanischer und israelischer IT-Unternehmen

Anmerkung: Diese ,True Attributions” beziehen sich ausschlielSlich auf Fdlle, in denen eine staatliche Ver-
antwortlichkeit auf der Angreiferinnenseite attribuiert wurde.

20

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Nur politische US-Attribution ggii. Proxies und allgemein/direkt-staatlichen AngreiferInnen (n = 53)

= Nur technische US-Attribution ggii. Proxies und allgemein/direkt-staatlichen Angreiferlnnen (n= 38)
m Politische & technische US-Attributionen (beide ggii. Proxies und allgemein/direkt-staatlichen Akteurlnnen; n =22)

m Politische & technische US-Attribution (nur politische Attribution ggii. Proxies und allgemein/direkt-staatlichen AkteurInnen; n = 2)

Abbildung 13: Félle mit sowohl politischen, als auch technischen Attributionen von US-Akteurln-
nen fiir Operationen mit US-Zielen

Anmerkung: Die Zahlen beziehen sich auf einzelne und kombinierte US-Attributionsquellen fiir Operatio-
nen mit US-Zielen, in denen diese Quellen eine staatliche Involvierung auf der Angreiferinnenseite attri-
buiert haben, das Initiator Country kann dabei jedoch unbenannt geblieben sein.

lichkeit auch der (vermutete) Angreifer be-
nannt, sodass die jeweilige Gruppe/Institution
als ,Tatverdachtiger” identifiziert und damit,ge-
warnt” ist.

Wie verhalt sich die technische zur politischen
Attributionspraxis in beiden Staaten? Unsere
Datensammlung zeigt flr die USA (Abbildung

13), in welchen Operationen mit US-Zielen aus-
schlieBlich politische oder technische Attribu-
tionen gegeniiber staatlichen Akteurlnnen vor-
genommen wurden und wann politische Akteu-
rinnen und nationale IT-Unternehmen attribu-
ierten und in welchen Féllen einer doppelten
Attribution lediglich die politische Attribution
eine staatliche Verantwortlichkeit unterstellte.’s

e Der umgekehrte Fall, dass im Falle einer doppelten Attribution nur das jeweilige IT-Unternehmen eine staatliche Involvierung auf der An-
greiferinnenseite attribuierte, wurde im Datensatz nicht festgestellt.
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Die hohe Zahl von ausschlieBlich politischen At-
tributionen (53) gegentiber staatlichen Angrei-
ferlnnen lasst darauf schlieBen, dass politische
US-Akteurlnnen primar ,true attributions” vor-
nehmen. Setzt man diese hohe Zahl ins Verhalt-
nis zum deutlich geringeren Anteil technischer
US-Attributionen mit staatlicher Verantwortlich-
keit im Jahr 2020, so lasst sich fiir diesen Zeitab-
schnitt keine generelle Attributionszurtickhal-
tung durch US-Regierungsinstitutionen nach-
weisen. Nach einem zeitweisen Riickgang der
Attributionen im Jahr 2016 stieg der Anteil aus-
schlieBlich politischer US-Attributionen zudem
im Jahr 2020 nochmal deutlich an, was u.a. auf
die wachsende Anzahl von attribuierten Cyber-
spionage-Operationen im Zuge der Corona-
Pandemie zurlckgefiihrt werden kann (vgl.
Bing und Taylor 2020).

Die Daten in Abbildung 13 legen auch nahe,
dass im Fall einer doppelten Attribution (tech-
nisch und politisch), sich deren Verantwor-
tungszuweisungen bislang nur selten signifi-
kant voneinander unterschieden haben (zwei-
mal).

Interessanterweise verzeichnet der HD-CY.CON-
Datensatz fir israelische Unternehmen keine
Verantwortungszuweisungen fiir Falle mit israe-
lischen Zielen, in welchen ebenfalls Regierungs-
institutionen eine staatliche Involvierung auf

2,5

0,5

0

der Angreiferinnenseite attribuiert haben (Ab-
bildung 14). Operationen gegen israelische Zie-
le wurden in funf Fallen ausschlieBlich technisch
attribuiert, in zwei Fallen ausschlieBlich poli-
tisch. Dieser Befund kann auf die geringe An-
zahl der beobachteten Félle zuriickgehen, ins-
besondere, wenn man diese mit der hohen An-
zahl der US-Attributionen vergleicht. Die Daten
in Abbildung 14 lassen aber auch folgende In-
terpretation zu: Regierungsinstitutionen in Is-
rael Gben (bislang) und insbesondere im Ver-
gleich zu den US-Behorden eine starkere Attri-
butionszurlickhaltung aus, wahrend israelische
IT-Unternehmen zumindest in einzelnen Féllen
die Verantwortungszuweisung libernommen
haben kdnnten. Da die israelische Regierung
auch in anderen sicherheitspolitischen Fragen
Geheimhaltung nutzt, um Israels Kontrahenten
im Ungewissen Uber dessen Fahigkeiten (Nukle-
arwaffen) oder Einsatzrichtlinien (konventionel-
le Praemption gegen nukleare Standorte) zu be-
lassen, fligt sich die zuriickhaltende staatliche
Attribution in ein etabliertes Politikmuster ein
(Cohen 2010): Anstatt durch die Preisgabe von
geheimdienstlichen Erkenntniswegen der De-
tektion von Cyberangriffen dem Gegner zu sig-
nalisieren, dass dessen BemuUhungen (auch in
Zukunft) erfolglos bleiben werden, sendet die
israelische Regierung kein 6ffentliches Signal,
sondern lasst den Angreifenden im Dunkeln
Uber den Kenntnisstand und das weitere Vorge-

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

m Nur technische Attribution ggii. Proxies und allgemein/direkt-staatlichen AngreiferInnen (n = 5)

m Nur politische Attribution ggii. Proxies und allgemein/direkt-staatlichen Angreiferlnnen (n = 2)

Abbildung 14: Israelische Attributionen fiir Falle mit israelischen Zielen im Vergleich

Anmerkung: Das Initiator Country kann bei den hier erfassten Attributionen unbenannt geblieben sein.
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hen der israelischen Regierung. Ein Grund hier-
fur kdnnte die brisante geopolitische Lage Is-
raels im Nahen Osten und die Einschatzung der
israelischen Regierung sein, dass sich die an-
greifenden Akteurlnnen durch Attributionssig-
nale in ihrem Handeln nicht beeinflussen lassen.
Vergleicht man diese Interpretation des Befun-
des fir Israel mit jenem fiir die US-Regierung, so
zeigt sich, dass sich die USA unter Prasident
Trump deutlich haufiger dieses Instrument ein-
gesetzt haben, denn im Durchschnitt wachst
die Anzahl der politischen Attributionen von
jahrlich 4,5 unter Prasident Obama auf 9 wah-
rend der Prasidentschaft Donald Trumps.

Eine genauere Analyse der IT-Unternehmen als
Stellvertreterlnnen demokratischer Regierun-
gen ergibt folgendes Bild: Tabelle 16 listet zu-
nachst die zehn am haufigsten im Datensatz
verzeichneten US-IT-Unternehmen auf. An ers-
ter Stelle rangiert FireEye, deren Tochterfirma
Mandiant 2013 einen fiir die Cyberattributions-
branche als ,bahnbrechend” zu bezeichnenden
Threat Research Bericht mit dem Titel ,APT 1: Ex-
posing One of China’s Cyber Espionage Units”
veroffentlichte (MANDIANT 2013). Dieser Be-
richt identifizierte nicht nur eine spezifische
PLA-Einheit als Auftraggeber der Hackergruppe,
sondern benannte auch einzelne Mitglieder,
wie Wang Dong (aka,Ugly Gorilla”) mit deren je-

weiligen Klarnamen. Die in einer US-Anklage-
schrift von 2014 veroéffentlichten Details Gber
APT1 lassen dabei ferner den Schluss zu, dass
die US-Behorden im Vorfeld der Anklageerhe-
bung mit Mandiant kooperiert, bzw. Informatio-
nen ausgetauscht haben miussen (DoJ 2014).
Dieser Befund indiziert, dass der technische At-
tributionsbericht von Mandiant durch die Of-
fenlegung umfangreicher Evidenzen der an-
schlieBenden politischen Attribution - in Form
der Anklageschrift - den Weg ebnete und deren
Glaubwiirdig- und Rechtmafigkeit untermau-
ern sollte. Dass FireEye zumindest zeitweilig als
Proxy der US-Sicherheitsbehorden fungiert hat,
wird auch dadurch gestlitzt, dass das Unterneh-
men seit 2009 neben anderen US-Unternehmen
durch In-Q-Tel gesponsert wird, einem staatli-
chen Non-Profit-Unternehmen, welches jedoch
aus dem ClA-Haushalt finanziert wird. In-Q-Tel
investiert vor allem in Technologieunterneh-
men, deren Produkte als besonders relevant fiir
die US-Geheimdienstarbeit angesehen werden
(O'Hara 2005).

Das US-Unternehmen Crowdstrike, Rang flinf
auf der Liste, wurde durch die Attribution der
russischen Proxy-Gruppierungen Fancy und Co-
zy Bear im US-Prasidentschaftswahlkampf 2016
bekannt. Das Democratic National Committee
beauftragte Crowdstrike, die eigenen Netzwer-

Rang [Unternehmen Vorkommen im HD-CY.CON
1 FireEye 74
2 Symantec 39
3 Palo Alto 23
4 Recorded Future 17
5 Crowdstrike 16
6 McAfee 10
7 Proofpoint 9
8 Secureworks 7
9 Dragos 7
10 ThreatConnect 6

Tabelle 16: US IT-Unternehmen im HD-CY.CON

Quelle: Eigene Darstellung auf Basis des HD-CY.CON.

Attributionen unterschiedlicher Unternehmen kénnen sich auch auf denselben Fall beziehen.
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ke zu schitzen, dabei sicherte das Unterneh-
men aber auch umfangreiche Informationen
Uber das Vorgehen der Angreiferlnnen und
identifizierte diese schlief3lich als russische Ha-
ckergruppierungen mit Verbindungen zu den
Geheimdiensten GRU und SVR (Alperovitch
2016). Zwei Entwicklungen verdeutlichen die
Bedeutsamkeit der Stellvertreterfunktion von
Crowdstrike in dieser Episode: Zum einen unter-
lieB es die Obama-Administration - aus offen-
sichtlichen politischen Griinden - im Wahlkampf
die russischen Angriffe 6ffentlich zu attribuie-
ren, sodass der technischen Attribution eine
starkere Signalfunktion zukam. Zum anderen
beschuldigte US-Prasident Donald Trump das
Unternehmen in der Folge, gemeinsam mit der
Ukraine technische Beweise auf den DNC-Ser-
vern zurlick gehalten zu haben, die die Un-
schuld Russlands hatten beweisen konnen, viel-
mehr, so Trump, sei der DNC-Hack/Leak ledig-
lich fingiert gewesen (Bajak 2019). Crowdstrike
reagierte mit einer Informationsoffensive iber
die Zusammenarbeit mit dem DNC, um jedwe-
den Eindruck von Parteilichkeit zu vermeiden
(CrowdStrike 2020). Die Episode verdeutlicht
geradezu idealtypisch, wie sensitive Informatio-
nen Uber Cyberangriffe zum Gegenstand von
Stellvertreterbeziehungen werden, die ihrer-
seits innen- oder aullenpolitisch zur Eskalation
von Konflikten beitragen kénnen.

Fur Israel verzeichnet unser Datensatz (techni-
sche) Attributionen von sieben verschiedenen
Unternehmen (Tabelle 17). CheckPoint domi-
nierte dabei das Feld, gefolgt von ClearSky und
Cybereason. Die Biografie der Griinder von
CheckPoint kann als exemplarisch fiir die IT-Un-
ternehmen der ,Start-Up Nation” Israel betrach-
tet werden: Nachdem die Griinder jahrelang in
der bekannten Militargeheimdiensteinheit Unit
8200 gedient und sich umfangreiche technische
Kenntnisse und Fahigkeiten angeeignet hatten,
griindeten Gil Shwed, Shlomo Kramer und Mari-
us Nacht 1993 CheckPoint und machten es zu
einem der heute weltweit fihrenden IT-Unter-
nehmen im Threat Intelligence Bereich (Kannu-
nikova 2021).

Der Personalwechsel zwischen staatlichen Ge-
heimdiensteinheiten und dem IT-Privatsektor,
die sog. ,Revolving door”, ist fester Bestandyteil
des israelischen Cyberokosystems. Die personli-
che Nahe zwischen den fiihrenden IT-Unterneh-
men und staatlichen Sicherheitsagenturen ist
hier so grol3 wie in kaum einem demokratischen
Staat, sodass die Staat-Proxy-Beziehungen be-
sonders eng sind. Israelische IT-Unternehmen
beschranken ihre Attributionen aber, ebenso
wenig wie US-amerikanische, auf rein nationale
Ziele. Vielmehr attribuierten sie mit 20 der ins-
gesamt 31 Attributionen in mehr als der Halfte

Rang Unternehmen Vorkommen im HD-CY.CON
1 Check Point 14

2 ClearSky 9

3 Cybereason* 6

4 AVNET* 1

5 Seculert 1

6 SentinelOne* 1

7 CyberXx* 1

Tabelle 17: Israelische IT-Unternehmen im HD-CY.CON

Quelle: Eigene Darstellung auf Basis des HD-CY.CON.

Attributionen unterschiedlicher Unternehmen kénnen sich auch auf denselben Fall beziehen.
*Der Hauptsitz dieser Unternehmen ist zwar (teilweise durch Ubernahmen seitens US-Konzernen) mitt-
lerweile in den USA, ihre Griinder sind jedoch Israelis und identifizieren sich und ihr Unternehmen auch
noch mit ihrem Herkunftsland (vgl. Magistretti 2017; Div 2018; Williams 2020; IT Times 2020).
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Cyberoperationen im Ausland.”” Neben dem in-
ternationalen Kundenportfolio der Unterneh-
men konnte eine Erklarung hierfiir sein, dass ei-
ne technische Attribution gegeniiber grund-
satzlich rivalisierenden oder feindlichen Staaten

wie dem Iran immer im Interesse Israels und is-
raelischer IT-Unternehmen ist, um die techni-
sche Resilienz primar anvisierter Zielakteurln-
nen durch die eigenen Berichte zu starken.

5.5. Der HD-CY.CON: Eine kritische Reflexion

Dieser Abschnitt beschreibt und reflektiert kri-
tisch die Licken und systematischen Probleme
des HD.CY-CON-Datensatzes. Diese betreffen
die potenziell eingeschrankte Repradsentativitat
der untersuchten Vorfille, die Erfassung von
(geheim gehaltenen) Cyberoperationen, die Er-
fassung von dynamischen Proxybeziehungen
Uber Zeit und die eindeutige Abgrenzung von
einzelnen Cyberoperationen und gestaffelten
Cyberoperationskampagnen. Ebenso fehleran-
fallig ist die Intensitditsmessung von unter-
schiedlichen Angriffstypen.

Fir die Beantwortung der Frage, wie reprasen-
tativ der Datensatz im Hinblick auf Cyberopera-
tionen zu bewerten ist, missen besonders zwei
Aspekte beachtet werden: 1. Die Auswahl po-
tenziell erfasster Quellen und deren Beschaffen-
heit sowie 2. Die inhaltlichen Inklusionskriterien
die dartiber entschieden haben, ob ein berich-
teter Cybervorfall in den Datensatz aufgenom-
men wurde, oder nicht. Im Rahmen des HD-
CY.CON wurde grundlegend ein breites Spek-
trum an regelmaBig (IT-Unternehmenswebsei-
ten; technische Journale; allgemeine Medien-
webseiten) sowie starker vereinzelt (Webseiten
staatlicher Stellen wie Ministerien oder Strafver-
folgungsbehoérden) tber Cybervorfalle berich-
tenden Quellen beriicksichtigt. Der Ansatz war,
moglichst eine hohe Zahl an &ffentlich gemach-
ten Cybervorfdllen in einem ersten Schritt zu
identifizieren und diese anschlieBend auf ihre
inhaltliche Relevanz hin zu tberprifen. So wur-
den etwa technische Berichte und Attributions-

aussagen von allein tGber 40 IT-Unternehmen
aus Uber 20 Landern erfasst. Aufgrund der mitt-
lerweile stark diffundierten Informationsdyna-
mik in Bezug auf Cybervorfalle wurden dartiber
hinaus auch weniger ,klassische” Quellen ver-
wendet, wie etwa Tweets von IT-Experten, inso-
fern sie relevante Informationen enthielten. So-
mit kann aus Sicht der berticksichtigten Quel-
lenlage von einer vergleichsweise hohen Repra-
sentativitat der im Datensatz enthaltenen Falle
ausgegangen werden, da sich nicht nur auf be-
stimmte Quellentypen beschrankt wurde.'® Da
sich der HD-CY.CON ferner jedoch nicht auf
samtliche o6ffentlich gewordenen Cybervorfille
konzentriert, sondern besonders politisch moti-
vierte und relevante Ereignisse in den Fokus
rickt, schranken die beschriebenen Inklusions-
kriterien das erfasste Sample dementsprechend
ein. Daher kann die Reprasentativitat des Da-
tensatzes im Hinblick auf 6ffentlich bekannt ge-
wordene Cybervorfille ohne die Hinzunahme
bestimmter Attribute als dahingehend einge-
schrankt bewertet werden.

Unser Datensatz dokumentiert zundchst einmal
nur solche Cyberoperationen, die bekannt ge-
macht werden. Wir kénnen aber gestutzt auf In-
dizien davon ausgehen, dass die ,wirkliche An-
zahl” bosartiger Operationen deutlich hoher
liegt. Zum einen beklagen die russische, chinesi-
sche u.a. Regierungen immer wieder, zum Ziel
von Cyberoperationen geworden zu sein, ohne
dass ndhere Angaben Uiber Angreifende, Vorge-
hensweisen, Ziele oder Schaden gemacht wer-

7 US-IT-Sicherheitsunternehmen attribuierten im Untersuchungszeitraum 217 Operationen, aber nur in etwa einem Drittel der Félle solche

gegen US-Ziele (73).

'8 Das im Méarz 2022 gestartete und durch das Auswartige Amt sowie das Danische AuBenministerium geforderte Konsortialprojekt ,Euro-
pean Repository of Cyber Incidents” baut auf dem HD-CY.CON auf, systematisiert und automatisiert die zuvor noch starker manuell erfolgte

Vorfallrecherche jedoch in sehr viel starkerem Maf3e.
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den, die sog.,Quasi-Attribution” (vgl. bspw. fur
Russland: Sayapin 2021, S. 533) Dabei lassen die
Aussagen zahlreicher Whistleblower, u.a. Ed-
ward Snowdens, sowie fortwdahrende Berichte
Uber anhaltende US-Cyberoperation in russi-
schen und chinesischen Netzwerken (Perlroth
2021) die Vermutung zu, dass die US-Regierung
oder von ihr beauftragte IT-Unternehmen eine
deutlich hohere Anzahl von (bosartigen) Cyber-
operationen gegen Ziele in aller Welt geplant
und durchgefiihrt haben, ohne dass die Opfer
diese detektiert oder nach Detektion attribuiert
haben und somit auch nicht im HD-CY.CON ent-
halten sein kdnnen. Gleiches lasst sich auch fir
andere westliche Demokratien, u.a. das Verei-
nigte Konigreich, aber auch technisch versierte
Autokratien, wie die Islamische Republik Iran,
vermuten. Zum anderen zeigen unsere Untersu-
chungen, dass auf Seiten der Opfer als auch der
Angreifenden erhebliche Anreize bestehen, An-
griffe als solche oder die ndheren Umstédnde, z.
B. Schaden, zu bestreiten, um mogliche weitere
negative Folgewirkungen abzuwenden. Wir ge-
hen daher mit erheblicher Konfidenz davon aus,
dass die Mehrzahl der im Untersuchungszeit-
raum durchgefiihrten Cyberoperationen in un-
serem Datensatz nicht erfasst werden konnte.
Da wir uns dieser Gefahr bewusst waren, haben
wir besonderes Augenmerk auf jene Operatio-
nen gelegt, die offentlich attribuiert wurden,
weil wir davon ausgingen und ausgehen, dass
diese politisch eine starkere Wirkung entfalten
als jene Operationen, die von einer oder beiden
Seiten der Konfliktdyade verschwiegen wurden.

Ferner lasst die eingeschrankte Datenlage nur
(sehr) tentative Aussagen (iber die Veranderung
der Proxybeziehungen zu staatlichen Auftrag-
geberlnnen Uber Zeit zu, u.a. weil die betroffe-
nen Organisationen selten freiwillig Auskunft
Uber ihre genauen Auftrags- und Kontrollstruk-
turen geben. Haufig geben die Kodierungen le-
diglich jene Zuschreibungen wieder, die die An-
gegriffenen selbst und/oder Drittinstitutionen,
z. B. [T-Sicherheitsfirmen, vornehmen. Unserem
Datensatz liegt indes eine sozialkonstruktivisti-
sche Interpretationslogik zugrunde, die der At-
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tribution eines Angriffs durch das Opfer oder
Dritte, aufgrund der daraus resultierenden
Selbstbindung, eine hohe Folgewirkung zu-
schreibt. So wurde bspw. der APT Fancy Bear
seit Beginn der Operationstatigkeit eine beson-
dere Nahe zum russischen Militdrgeheimdienst
GRU zugeschrieben; seit etwa 2017 sind die At-
tribuierenden der APT Fancy Bear-Operationen
aber (Uberwiegend) dazu libergegangen, An-
griffe dieser Gruppe direkt dem GRU zuzuschrei-
ben.

Uber die Schwere der Schaden von Cyberangrif-
fen gibt unser Datensatz nur begriindete Schat-
zungen ab, insbesondere kdnnen wir nicht ge-
wahrleisten, dass die Opfer von Angriffen wahr-
heitsgemaR alle Schaden berichten und/oder
nur Kenntnis von diesen haben. Angegriffene
haben, so eine Ausgangsannahme unseres Pro-
jektes, starke Anreize, Operationen tberhaupt
nicht zu attribuieren oder zumindest deren
schadliche Wirkung zu untertreiben, u.a. um Re-
putationskosten zu vermeiden oder den An-
griffsmodus weiter analysieren zu kénnen und
daraus ggfs. GegenmalBnahmen entwickeln zu
kdénnen (Eichensehr 2020). Wirde die Anzahl
der Attributionen (weiter) steigen und die recht-
liche Spezifizitat der Tatbestandsmerkmale in
der Begriindung der Verantwortungszuweisung
weiter ausdifferenziert werden, bspw. um durch
die Schaffung internationaler Attributionsstan-
dards das Normwachstum zu beschleunigen (Ei-
chensehr 2019), dann kénnte der HD-CY.CON
diese Veranderungen erfassen.

Schlie8lich méchten wir auf ein definitorisches
Problem hinweisen, welches potentiell die An-
zahl der Operationen als auch deren eskalieren-
de Wirkung betrifft: Einige Cyberoperationen
beginnen als Spionageangriffe, kdnnen oder
werden dann aber spater zu anderen Zwecken
weiter genutzt, z. B. Sabotage. Kriminelle Ran-
somware-Angriffe sind hier nur ein Beispiel. Ob
und ab wann es sich bei solchen Operationen
um Einzelangriffe handelt oder eine geplante
Kampagne, ist von aulen schwer zu ermessen.
Eine Interpretationsweise zielt darauf ab, Cyber-



operationen als das zu interpretieren, was ande-
re Akteurlnnen daraus im Sinne der Attribution
machen. Wir gehen zudem davon aus, dass die
Wahl des Operationstyps mit der asymmetri-
schen Beziehungskonstellation korreliert: Muss
ein Angreifender davon ausgehen, dass der An-
gegriffene (effektiv) erwidern kann, dann wer-
den die Angriffsziele beschrankter ausgewahlt
werden, als wenn die Eskalationskosten glinsti-

ger fiir den Angreifenden verteilt sind. Veran-
dern sich jedoch die Interdependenzbeziehun-
gen gravierend, indem manche Staaten ihre
Verteidigungsvektoren schlieBen oder zumin-
dest technisch unzuganglicher machen, aber
weiterhin Uber starke Angriffskapazitaten verfi-
gen, dann konnte die Anzahl langerfristig ange-
legter Spionage- oder Sabotagekampagnen
deutlich ansteigen.

6. Fazit und Perspektiven fiir die weitere Forschung

Die Anzahl und Qualitat der Studien zu Veran-
derungen von bdsartigen Cyberoperationen
sind in den vergangenen zwei Jahrzehnten
stark angewachsen. Neben technischen, politik-
und rechtswissenschaftlichen Analysen finden
sich auch immer mehr systematische quantitati-
ve Studien, die einen oder mehrere der neu ent-
standenen Cyberkonfliktdatensatze nutzen.

Die evidenzbasierte Cyberkonfliktforschung
steht dennoch gleich in zweifacher Hinsicht
noch am Anfang: Zum einen erfassten die bis-
herigen Datensatze primar staatliches Angriffs-
verhalten und vernachladssigten nichtstaatliche
Akteure sowie das Attributionsverhalten der
Staaten; zum anderen veranderten sich An-
griffsarten und Ziele der Cyberoperationen so
rasch, bspw. im Bereich der kritischen Infrastruk-
tur und Ransomware, sodass die Forschung die-
se dynamische Entwicklung nicht mehr zeitnah
analysieren konnte. Der Datensatz HD-CY.CON
setzt hier an, indem er 1.265 Cyberoperationen
anhand von 43 Kategorien Uber den Zeitraum
von 2000 bis 2019 erfasst. Die Datensammlung
besteht aus einer Excel-basierten tabellarischen
Liste von bosartigen Cyberoperationen, welche
die Angreifenden (Gruppen/Institutionen), die
Angegriffenen, den Modus und das (potentielle)
Ziel der Operation, unterschiedliche Zuschrei-
bungsformen von Verantwortung sowie die
(geschatzten Schaden) des Angriffs verzeich-

nen. Den vollstdndigen Datensatz sowie das
Codebuch machen wir tGber die Datenplattform
der Universitdt Heidelberg zuganglich.” Die
Fortflihrung und Erweiterung des Datensatz ist
durch Anschlussprojekte bis auf Weiteres ge-
wahrleistet. Mit der Fortentwicklung zielen wir
primar auf die volker- und europarechtliche Ein-
ordnung der Cyberoperationen, i.e. einzelne
Tatbestandsmerkmale sowie die weitere Ausdif-
ferenzierung der Attributions- und Sanktions-
handlungen der Mitgliedsstaaten der Europai-
schen Union (vgl. Bendiek und Schulze 2021).

Unsere Datensammlung zeigt ferner, dass die
Anzahl der Cyberoperation seit 2000 erheblich
angestiegen ist und die Mehrzahl der Operatio-
nen bislang von einer Uberschaubaren Zahl
staatlicher aber auch nichtstaatlicher Akteurin-
nen, sog. Proxies ausgeht. Die Mehrheit der
Operationen dienten kriminellen und Spiona-
gezielen, eine Minderheit richtete sich auf die
Zerstdrung von Daten oder angeschlossenen
Systemen. Gemessen an den Fahigkeiten der
Akteurlnnen, Schaden durch Cyberoperationen
zu bewirken, ist das Konfliktintensitatsniveau
nach wie vor bemerkenswert moderat (Gesamt-
durchschnittsintensitat des HD-CY.CON: 1,85
von max. 15 Punkten). Ausnahmen bestatigen
die Regel: Im Rahmen von konventionellen Kon-
flikten, insbesondere dem Russland-Ukraine-
Konflikt, kam es mehrfach zu Angriffen auf kriti-

' Der Datensatz HD.CY-CON und das dazugehdrige Codebuch sind frei verfligbar unter: https://heidata.uni-heidelberg.de/dataset.xhtml?per-

sistentld=doi:10.11588/data/KDSFRB.
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sche Infrastruktureinrichtungen; am Ende des
Untersuchungszeitraumes ist es mit dem Solar-
Winds als auch Microsoft-Exchange-Angriffen
zu kostentrachtigen Spionageoperationen ge-
gen US-Ziele gekommen. Deutlich erkennbar in
unseren Daten ist zudem die Nutzung von so-
genannten Stellvertreterinnen, die Staaten dazu
dienen, ihr Cyberkonfliktverhalten zu verschlei-
ern und dadurch Vorteile im Wettbewerb mit
dem jeweiligen Gegner zu erlangen.

Die spezifischen Daten in HD-CY.CON ermogli-
chen eine detailliertere Analyse von Attributi-
onsprozessen als dies mit den schon verfiigba-
ren Datensdatzen moglich war. Indem wir techni-
sche von politischen Attributionen trennen und
auch deren zeitliche Einordnung vornehmen,
ergeben sich mehrere interessante Forschungs-
linien: Zunachst kdnnen quantitative und quali-
tative Studien untersuchen, inwiefern die von
uns festgestellte unterschiedliche Nutzung von
Proxies zur Verschleierung von Angriffshandlun-
gen durch autokratische Regime und zur Ver-
meidung von Attributionshandlungen durch
demokratische Regime Uber Zeit und unter-
schiedliche Dyadenkonstellationen hinweg sta-
bil ist. Qualitative Studien kdnnen insbesondere
in den Blick nehmen, ob und inwieweit das hier
vorgestellte liberale Erklarungsmodell auch fiir
die offensive Nutzung von Proxies durch demo-
kratische Regierungen tauglich ist. Hier bietet
es sich bspw. auch an, mit most-similar oder
most-dissimilar Fallstudiendesigns kontrollierte
Vergleiche zwischen den Regimetypen und
ggfs. Regimesubtypen anzustellen.

Eine zweite Entwicklungslinie fiir die Cyberkon-
fliktforschung ergibt sich aus der Zusammen-
schau von (friihem) Attributionsverhalten und
einer moglichen spateren Eskalation. Bislang
geht die rezente Konfliktforschung davon aus,
dass Geheimhaltung und Verschleierung von
Konfliktverhalten durch eine oder beide Kon-
fliktparteien der (erfolgreichen) Eskalationskon-

trolle dient. Da wir in unserem Datensatz so-
wohl Konfliktintensitdten von Cyberinteraktio-
nen als auch fur bestehende Offline-Konflikte
verzeichnen, kann der HD.CY-CON auch fir sys-
tematische Vergleiche mit einer mittleren oder
hohen Fallzahl, z.B. einer Qualitative Comparati-
ve Analysis (QCA) genutzt werden, die die Wir-
kung von Verschleierung oder anderen Konflikt-
verhaltensparametern untersuchen. Gleiches
gilt natdirlich auch fir Vergleiche, die die unter-
schiedlichen Angriffsarten in den Fokus riicken.

Ein zweiter wichtiger Themenkomplex, den wir
mit dem HD.CY-CON stérker in den Blick neh-
men, ist der Einsatz und die Verdanderung der
Nutzung von Cyberproxies. Kdnnten wir in den
Daten zeigen, dass der Cyberproxyeinsatz liber
Zeit abnimmt, und wirde die Attribution von
Cyberoperationen gegeniiber staatlichen Ak-
teurlnnen so erleichtert werden, so kdnnte dies
zumindest potentiell das Normwachstum befli-
geln (Finnemore und Hollis 2016, S. 459). Glei-
ches gilt fir die Zunahme staatlicher Attributio-
nen trotz weiterhin bestehendem Proxyge-
brauch, i.e. zur technischen Attribution. Eine sol-
che Konstellation kénnte auf die (langsame)
Entkoppelung der staatlichen Attribution - vor
allem in Demokratien - von der Nutzung von IT-
Sicherheitsfirmen fiir die technische Zuschrei-
bung von Cyberoperationen hindeuten, wie wir
sie in Ansatzen zum Ende der Amtszeit von Do-
nald Trump in den USA und auch fiir Europai-
sche Union und ihre Mitgliedstaaten beobach-
tet haben.? Aber auch die Art und Weise des
Proxygebrauchs in Autokratien verdient ver-
mehrte Aufmerksamekeit, gibt es doch stichhalti-
ge Hinweise dafiir, dass sich deren Beziehung zu
den jeweiligen Regierungen verandern kann
oder auch deren Vorgehensweise mit jenen kri-
mineller Gruppen korrespondiert, weil Mitarbei-
terlnnen von staatlich-unterstiitzten Einheiten
»nach Dienstschluss” noch eigenen privatwirt-
schaftlichen Interessen nachgehen. Welche
staatlichen Stellvertreterkonstellationen gehen

2% In diesem konkreten Fall konnen wir feststellen, dass nicht nur die konfliktdeeskalierende Wirkung von fehlender staatlicher politischer At-
tribution aufgegeben wurde, sondern mit der Strategie des, persistent engagement” und ,forward defense” eine Vorgehensweise gewahlt
wurde, die den Gegner standig und proaktiv in den eigenen Netzen in Schach halten soll (Harnisch 2022).
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regelmaBig mit kriminellen Aktivitaten ihrer
MitarbeiterInnen einher? Unter welchen Um-
standen bieten staatlich-gestiitzte Gruppen
auch fir andere ,Kunden” Stellvertreterdienste
an? Auch fir diese Policy-orientierten Fragestel-
lungen halt der HD.CY-CON die notwendigen
Daten fiir eine evidenzbasierte Analyse bereit.

SchlieBlich bietet der vorliegende Datensatz
auch differenzierte Daten flr niedrigschwellige
Konfliktintensitaten an. Damit wird der Blick auf
die Interaktion zwischen On- und Offlinekon-
fliktverhalten gescharft. Setzen Cyberoperatio-
nen immer zu einem bestimmten Zeitpunkt der
Konfliktintensitat von Offlinekonflikten ein und
erganzen diese stets Offlineverhalten (Cyber-
operationen als abhdngige Variable von beste-
henden Offlinekonflikten)? Oder substituieren
Cyberoperationen Offline-Konfliktverhalten,

7. Anhang

bspw. wenn durch geografische Distanz Cyber-
operationen preiswerter und effektiver erschei-
nen? Unter welchen Umstanden eskalieren Cy-
beroperationen so weit, dass Offlinekonflikte
die Folge sind? (Cyberoperationen als unabhan-
gige Variable fur Offlinekonflikte).

Die Weiterentwicklung unseres Datensatzes als
auch der bestehenden Sammlungen von Vale-
riano und Maness sowie des CFR-Trackers bilden
eine immer verlasslichere Datenbasis fur quanti-
tative und qualitative Untersuchungen des Cy-
berkonfliktgeschehens. Eingedenk der starken
Anreize fir die konfliktbeteiligten Parteien Cy-
beroperationen und ihre Effekte zu verheimli-
chen, sollten die Datensatze und die aus ihnen
gewonnen Erkenntnisse stets vorsichtig inter-
pretiert werden.
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